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I. Beslut
Denna kurs ar inrattad av dekan 2021-11-30. Kursplanen ar faststilld av prefekten vid institutionen for
programvaruteknik 2022-03-01 och giller fran 2022-08-29.

2. Forkunskapskrav
For tillerade till kursen kravs minst 120 hp varav minst 90 hp inom det tekniska omradet och minst 2 ars
yrkeserfarenhet inom omrade som ar relaterat till mjukvaruintensiv produkt- och/eller tjansteutveckling (visas
exempelvis genom intyg fran arbetsgivare).

3. Syfte och innehall

3.1 Syfte
Syftet med denna kurs ar att ge studenterna en forstaelse for hur IT-sikerhet kan involveras i
kontinuerliga mjukvaruutvecklingsprocesser. Studenterna kommer lara sig metoder och tekniker for att
skraddarsy vedertagna arbetssitt inom sikerhet utifran kontexten av sa kallade Agila
utvecklingsprocesser och DevOps (utveckling och drift).

3.2 Innehall
Kursen forklarar vad som forvantas av en sakerhetsanpassad utvecklingsprocess med hansyn av
industriella regler och foreskrifter och hur detta kan implementeras i en Agil och DevOps miljo.

Denna kurs innefattar sikerhet for mjukvaruutveckling i en Agil/DevOps miljé med fokus pa féljande
delar:

* Minniska: Aktivering av agila team for sakerhet, genom medvetenhet, utbildning och trining.

* Processer: Implementering av sakerhetsaktiviteter i valkianda agila och skalade utvecklingsprocesser
sasom SCRUM eller SAFe (Scaled Agile Framework). Sikerhetsaktiviteter analyseras utifran relevanta
sakerhetsstandarder inom industrin.

* Teknologi: Beskrivning av verktyg for sikerhet och teknologier som kan automatisera
sakerhetsaktiviteter i agila och DevOps arbetssitt.

4. Lirandemal
Foljande lirandemal examineras i kursen:

4.1 Kunskap och forstaelse
Efter genomford kurs ska studenten kunna:
* Sirskilja faserna i en siker utvecklingsprocess baserat pa relevanta industriella sakerhetsstandarder.
* Forsta de utmaningar som finns med att implementera en siker utvecklingsprocess i en agil/DevOps
miljo.
* Diskutera sikerhet utifran utveckling, samt metoder och tekniker som passar bra i agila och DevOps
arbetssitt, sa kallade Siker Agil Utveckling och DevSecOps.

4.2 Fdrdighet och formaga
Efter genomford kurs ska studenten kunna:



* Identifiera sakra tekniker for agila och DevSecOps arbetssitt for att uppna en saker utvecklingsprocess,
genom till exempel sakerhetautomation och traning av sakerhetsexperter.
» Utveckla och motivera en lamplig strategi for att implementera sikerhet i en Agil och DevSecOps miljo.

4.3 Virderingsformaga och forhallningssatt
Efter genomford kurs ska studenten kunna:
* Reflektera over vilka aspekter av den foreslagna strategin som ar relevanta for specifika roller, vare sig
det giller produktagare, utvecklare, driftingenjor, scrum master, sikerhetsspecialist eller annat.

Laraktiviteter

Undervisningen sker i form av online forelasningar, inspelat videomaterial, tillsammans med skrivet material
och forskningslitteratur. Under kursens ging kommer kommunikation, feedback och diskussioner med ldrare
och andra deltagare att ske via e-post och kursens larplattform.

Bed6mning och examination
Examinationsmoment for kursen

Kod Bendamning Omfattning Betyg
2210 Inlamningsuppgift | 2 hp GU
2220 Inlamningsuppgift 2 2,5 hp GU
2230 Inlimningsuppgift 3 3hp GU

Kursen bedoms med betygen G Godkind, UX Underkind, ndgot mer arbete kravs, U Underkand.

| kurstillfallets information infor kursstart framgar i vilka examinationsmoment som kursens lirandemal
examineras samt gillande bedomningsgrunder.

Examinator kan, efter samrad med hogskolans FUNKA-samordnare, fatta beslut om anpassad examinationsform for att en
student med varaktig funktionsvariation ska ges en likvardig examination jamfort med en student utan funktionsvariation.

Kursvdrdering
Kursvirdering ska goras i enlighet med BTH:s beslut om fragestillning i kursvirderingar och beslut om
process for hantering och uppfoljning av kursvarderingar.

Begrinsningar i examen
Kursen kan inga i examen men inte tillsammans med annan kurs vars innehill, helt eller delvis,
overensstammer med innehallet i denna kurs.

Kurslitteratur och 6vriga larresurser

* Bird, J.: Security as Code: Security Tools and Practices in Continuous Delivery, chap. 4, pp. 32-36. O’Reilly
Media, Incorporated (2016)

* Kim, G., Behr, K., Spafford, G.: The Phoenix Project: A Novel about IT, DevOps, and Helping Your Business
Win. IT Revolution Press (2018)

* Humble, J., Farley, D.: Continuous Delivery: Reliable Software Releases through Build, Test, and De-
ployment Automation. Pearson Education (2010)

Material sisom forskningsartiklar och annat kursmaterial tillhandahalls pa kursens larplattform, och
rekommendationer for vidare lasning.



