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I. Beslut
Denna kurs ar inrattad av dekan 2021-04-29. Kursplanen ar faststilld av prefekten vid institutionen for
programvaruteknik 2021-09-01 och giller fran 2022-01-17.

2. Forkunskapskrav
For tillerade till kursen kravs minst 120 hp varav 90 hp inom ett tekniskt omrade och minst 2 ars
yrkeserfarenhet inom omrade som &r relaterat till mjukvaruintensiv produkt och/eller tjansteutveckling (visas
exempelvis genom intyg fran arbetsgivare.)

3. Syfte och innehall

3.1 Syfte
Syftet med denna kurs ar att presentera hur fundamentala praxis for testning kan appliceras for
sakerhetsmedveten mjukvaruutveckling. Studenten kommer lara sig att integrera olika metoder for
automatisk testning for verifiering av sikerhet. Denna kunskap baseras pa teorier fran kontinuerlig
kvalitetssakring fran mjukvaruutveckling samt tekniker for framstilining av siker programvara. Kursen har
anpassats att ge en introduktion till utvecklare utan test-expertis men med ett intresse for
mjukvarusikerhet och kommer introducera hur sakerhet kan inkorporeras i kvalitetssakringsprocessen
for bade produkter och tjinster.

3.2 Innehall
Pa grund av uppgangen av cyberattacker sa maste mjukvaruutvecklare i allt storre grad skapa system som
ar motstandskraftiga mot sadana attacker. Detta gor sikerhet till en viktig aspekt av mjukvaruutveckling
och en essentiell del av mjukvarudesign.
Kursen bestar av fyra moduler i vilka vi utforskar de grundliggande approacherna till mjukvarutestning,
skraddarsydda for kontinuerlig kvalitetssakring av mjukvara. Vi kommer aven diskutera hur man designar
sdker mjukvara och bedriver risk-baserad mjukvaruutveckling. Studenten kommer fa insikter i
underliggande teori om mjukvarusikerhet och kvalitetssikring av denna men ocksa praktiska erfarenheter
fran inldamningsuppgifter som dmnar att utvardera studentens formaga att applicera teori, koncept och
verktyg i praktiken.

Kursen ticker foljande delar:

* Teori om saker mjukvara

* Grunderna i mjukvarutestning

* Proaktiva approacher till saker mjukvara
* Reaktiva approacher till saker mjukvara

4. Lirandemal
Foljande lirandemal examineras i kursen:

4.1 Kunskap och forstaelse
Efter genomford kurs ska studenten kunna:
* Diskutera utmaningar relaterade till sakerhet under utveckling av sakerhetsmedvetna
mjukvaruapplikationer.



4.2

4.3

* Forklara hur man applicerar olika verifierings- och valideringsmetoder for att genomféra saker
mjukvaruutveckling, ex. risk-baserad mjukvaruutveckling och secure software development lifecycle
(SSDLC).

Fardighet och formaga

Efter genomford kurs ska studenten kunna:

* Applicera de ramverk, verktyg och processer som presenteras i kursen med syftet att verifiera eller
validera sakerheten hos en mjukvara.

Virderingsférmaga och forhallningssitt

Efter genomford kurs ska studenten kunna:

* Utvardera hur bast man kan applicera de ramverk, verktyg och processer som presenteras i kursen,
inklusive beaktande av olika l6sningars for- och nackdelar

Laraktiviteter

Undervisningen sker i form av online forelasningar, inspelat videomaterial, tillsammans med skrivet material
och forskningslitteratur. Under kursens gang kommer kommunikation, feedback och diskussioner

med larare och andra deltagare att ske via e-post, kursens larplattform och via online moten.

Bed6mning och examination
Examinationsmoment for kursen

Kod Bendmning Omfattning Betyg
2205 Inlamningsuppgift I hp GU
2215 Projektuppgift 3hp GU
2225 Presentation 2 hp GU

Kursen bedoms med betygen G Godkind, UX Underkind, nagot mer arbete kravs, U Underkand.

| kurstillfallets information infor kursstart framgar i vilka examinationsmoment som kursens lirandemal
examineras samt gallande bedomningsgrunder.

Examinator kan, efter samrad med hogskolans FUNKA-samordnare, fatta beslut om anpassad examinationsform for att en
student med varaktig funktionsvariation ska ges en likvardig examination jamfort med en student utan funktionsvariation.

Kursvdrdering
Kursvardering ska goras i enlighet med BTH:s beslut om fragestillning i kursvarderingar och beslut om
process for hantering och uppfoljning av kursvarderingar.

Begrinsningar i examen
Kursen kan inga i examen men inte tillsammans med annan kurs vars innehill, helt eller delvis,
overensstammer med innehallet i denna kurs.

Kurslitteratur och dvriga larresurser
Material sdsom forskningsartiklar och annat kursmaterial tillhandahalls pa kursens larplattform, och
rekommendationer for vidare lasning.



