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I. Beslut
Denna kurs ar inrattad av dekan 2018-05-22. Kursplanen ar faststilld av prefekten vid institutionen for
programvaruteknik 2021-09-01 och giller fran 2022-01-17.

2. Forkunskapskrav
For tillerade till kursen kravs 12 hp avklarade fran moment i programmeringskurser samt avklarad kurs
Objektorienterad design, 6 hp och genomgangen kurs Programvaruarkitektur och kvalitet, 6 hp.

3. Syfte och innehall

3.1 Syfte
Syftet med kursen &r att introducera sikerhetsprinciper och metoder som kan tillimpas pa
mjukvaruutvecklingsprocessen.

3.2 Innehall
Kursen ger en oversikt over grundlaggande koncept inom cybersakerhet relaterade till
mjukvaruutvecklingsprocessen. Kursen omfattar sakerhetsprinciper, metoder, hotmodellering och
processer som hjilper till att forbittra kvaliteten pa mjukvaruprodukter nir det giller cybersikerhet.
Kursen lar ut praktiska tillvigagangssitt for att garantera sikerhet for mjukvaruutveckling med hinvisning
till produktutvecklingscykelns olika delar; kravhantering, design, implementering, test och integration,
driftsattning, underhall och incidenthantering. Siakerhetsprinciperna och metoderna inkluderar avvagning
och analys, hotmodellering, statiska och dynamiska sakerhetsapplikationer, samt aven
penetrationstestning och incidenthantering.

4. Lirandemal
Foljande lirandemal examineras i kursen:

4.1 Kunskap och forstaelse
Efter genomford kurs ska studenten kunna:
* Redogora for sakerhetsaspekter inom saker mjukvaruutveckling.
* Ha en god forstaelse for sakerhetsprinciper inom mjukvaruutveckling som inkluderar metoder, verktyg,
hotmodeller och processer.

4.2 Firdighet och formaga
Efter genomford kurs ska studenten kunna:
* Redogora for sakerhetutvecklingscykeln inom mjukvaruutveckling.
* Vilja lampliga siakerhetsprinciper/metoder vid olika stadier i mjukvaruutvecklingsprocessen.

4.3 Virderingsformaga och forhallningssatt
Efter genomford kurs ska studenten kunna:
* Utvardera lampliga sakerhetsprinciper, metoder, verktyg, hotmodeller och processer som presenteras i
kursen.



Laraktiviteter

Undervisningen sker i form av campusforelasningar som kompletteras med skrivet material och
forskningslitteratur. Kursen kommer ha praktiska 6vningar for att hjalpa studenten utveckla sina fardigheter.
Under kursens gang kommer kommunikation, feedback, och diskussioner med lirare ske under férelasningar
samt pa kursens liroplattform.

Bed6mning och examination
Examinationsmoment for kursen

Kod Bendmning Omfattning Betyg
2205 Inlamningsuppgift | 2 hp GU
2215 Inlamningsuppgift 2 2 hp GU

Kursen bedoms med betygen A Utmarkt, B Mycket bra, C Bra, D Tillfredsstillande, E Tillrackligt, FX Underkand,

nagot mer arbete kravs, F Underkand.

| kurstillfallets information infor kursstart framgar i vilka examinationsmoment som kursens lirandemal
examineras samt gillande bedomningsgrunder.

Examinator kan, efter samrad med hogskolans FUNKA-samordnare, fatta beslut om anpassad examinationsform for att en
student med varaktig funktionsvariation ska ges en likvardig examination jamfort med en student utan funktionsvariation.

Kursvdrdering
Kursvirdering ska goras i enlighet med BTH:s beslut om fragestillning i kursvirderingar och beslut om
process for hantering och uppfoljning av kursvarderingar.

Begrinsningar i examen
Kursen kan inga i examen men inte tillsammans med annan kurs vars innehill, helt eller delvis,
overensstammer med innehallet i denna kurs.

Kurslitteratur och dvriga larresurser
* Ross Anderson. Security Engineering - 3rd edition, 2020 (https://www.cl.cam.ac.uk/~rjal4/book.html)
* Michael Howard, Steve Lipner. Security Development Lifecycle, 2006.

Material sisom forskningsartiklar och annat kursmaterial tillhandahalls pa kursens larplattform, och
rekommendationer for vidare lasning.



