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l.

Beslut
Denna kurs ar inrattad av dekan 2018-08-24. Kursplanen ar faststilld av prefekten vid institutionen for
matematik och naturvetenskap 2020-09-22 och giller fran 2020-10-01.

Forkunskapskrav
For tillerade till kursen kravs genomgangen kurs i Diskret matematik, 6 hp och genomgangen kurs i
Matematisk statistik, 6 hp.

Syfte och innehall

3.1 Syfte
Kursens syfte ar att ge studenten de grundlaggande matematiska principerna for olika krypterings- och
forceringsmetoder. Kursdeltagaren ska erhalla forstaelse for hur man implementerar olika kryptosystem
samt kanda styrkor och svagheter hos dessa.

3.2 Innehall
* Terminologi och problemstillningar inom kryptologi.
* Elementir talteori: fordjupning i kongruensteori, modular potensberakning, Eulers fi-funktion, primitiva
rotter och diskreta logaritmer.
¢ Modular matrisaritmetik, determinant och matrisinvers.
* Primtalstester: Fermats metod och Miller-Rabins metod.
* Heltalsfaktorisering: Fermatfaktorisering och Pollards (p - 1)-metod.
* Olika typer av kryptosystem: symmetriska, asymmetriska, flddeskrypton och blockkrypton.
* Klassiska kryptosystem: substitution, affin, Vigenére, Hill, Enigma och engingschiffer.
* Moderna kryptosystem: Data Encryption Standard (DES), RSA och ElGamal.
* Kryptoanalys av klassiska kryptosystem samt differentiell kryptoanalys.
* Protokoll: nyckelutvaxling och digitala signaturer.
* Matematisk programvara och matematisk programmering.

Liarandemal
Foljande lirandemal examineras i kursen:

4.1 Kunskap och forstaelse
Efter genomford kurs ska studenten:
* kunna redogora for dvergripande terminologi och problemstaliningar inom kryptologin.
* kunna redogora for grundlaggande begrepp i elementar talteori
* kunna redogora for grunderna for olika krypteringsmetoder och protokoll
* kunna redogora for svagheter och styrkor hos olika krypteringsmetoder.

4.2 Fadrdighet och féormaga
Efter genomford kurs ska studenten:
* kunna I6sa linjara kongruenser och tillampa kinesiska restsatsen
* kunna formulera och 16sa problem inom modular matrisaritmetik



* kunna berakna funktionsvarden for Eulers fi-funktion

* kunna berakna diskreta logaritmer

* kunna bevisa resultat av enklare karaktar i elementar talteori

* kunna anvinda algoritmer for primtalstest och heltalsfaktorisering

* kunna implementera klassiska och moderna kryptosystem samt protokoll

* kunna genomféra en forceringsattack pa ett klassiskt kryptosystem.

* kunna séka och inhdmta information inom kursens kunskapsomrade samt sammanstilla en kortare
rapport enligt anvisade rapportform med korrekt referenshantering.

4.3 Virderingsformaga och forhallningssitt
Efter genomford kurs ska studenten:
* kunna vaga olika kryptosystem mot varandra med avseende pa deras sikerhet.

Laraktiviteter
Undervisningen ges i form av forelasningar och 6vningar. Laboration och inlimningsuppgift kan |osas
individuellt eller i grupp.

Bedomning och examination
Examinationsmoment for kursen

Kod Bendamning Omfattning Betyg
1910 Salstentamen 3hp AF
1920 Laboration I hp GU
1930 Inlamningsuppgift 2 hp GU

Kursen bedoms med betygen A Utmarkt, B Mycket bra, C Bra, D Tillfredsstillande, E Tillrackligt, FX Underkand,
nagot mer arbete krivs, F Underkand.

| kurstillfallets kurs-PM framgar i vilka examinationsmoment som kursens lirandemal examineras samt gillande
bedomningsgrunder.

Examinator kan, efter samrad med hogskolans FUNKA-samordnare, fatta beslut om anpassad examinationsform for att en
student med varaktig funktionsvariation ska ges en likvardig examination jamfort med en student utan funktionsvariation.

Kursvdrdering
Kursvardering ska goras i enlighet med BTH:s beslut om fragestillning i kursvarderingar och beslut om
process for hantering och uppfoljning av kursvarderingar.

Begrinsningar i examen
Kursen kan inga i examen men inte tillsammans med annan kurs vars innehill, helt eller delvis,
overensstammer med innehallet i denna kurs.

Kurslitteratur och dvriga larresurser
Material som utdelas av institutionen.
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. Ovrigt
Denna kurs ersitter kursen MA 1474



