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1. Kursens bendmning och omfattning

Kursen bendamns Natverks- och systemsékerhet /
Network and System Security och omfattar 7,5
hogskolepoang. En hogskolepoang motsvarar en
poéng i European Credit Transfer System (ECTS).

2. Beslut om faststillande av kursplan

Denna kurs ar inrattad av dekan 2016-06-07.
Kursplanen har reviderats av prefekten vid
institutionen for datalogi och datorsystemteknik och
galler fran 2017-08-01. Kursen ar ersatt av ET2540,
Natverkssédkerhet.

Dnr: BTH-4.1.1-0217-2017.

Ersatter ET2540.

3. Syfte

Syftet med kursen &r att studenterna skall ldra sig
hur data, datorsystem och natverk kan skyddas mot
obehorig atkomst.

4. Innehall

Centrala moment i kursen &r:

* Oversiktlig beskrivning av dataintrang, illasinnad
mjukvara och &verbelastningsattacker

¢ Introduktion till krypto, nyckelhantering och
digitala certifikat

¢ Sarbarheter och sikerhetsfunktioner for
applikationer och operativsystem

* Brandvéggar

* Autentisering for data, anvandare och system

¢ Sékerhet for tradlosa nétverk

¢ IP sdkerhet

¢ Virtuella privata néatverk (VPN) system

e Sakerhet for e-post, webb och andra applikationer
e Sakerhet for molnsystem

¢ Introduktion till intrangdetekteringssystem (IDS)

5. Mal

Kunskap och forstielse

Efter genomfoérd kurs ska studenten:

* Ha kunskap om olika sékerhetshot mot

nétverksansluten utrustning

* Ha kunskap om olika krypteringsmetoder och
algoritmer

* Ha kunskap om standarder for VPN system, till
exempel IPSec

Firdighet och formdga

Efter genomford kurs ska studenten:

¢ Kunna konfigurera en brandvagg

¢ Kunna skapa och hantera digitala certifikat

* Kunna driftsatta ett VPN system

* Kunna driftsétta ett IDS system
Virderingsformdga och forhillningssiitt

Efter genomford kurs ska studenten:

* Kunna vardera olika system- och
nétverkssédkerhetslosningar utifran olika hotbilder

6. Lirande och undervisning

Kursen innehaller foreldsningar och seminarier dar
studenterna far genomgangar av de teoretiska
delarna av kursen samt laborationer dér studenterna
testar teorierna i praktiken. Kursen innehaller &ven
en inldmningsuppgift (inlaimningsuppgift 1) och ett
projekt (inlamningsuppgift 2) som studenten
genomfor sjalvstandigt.

Engelska

7. Bedomning och examination
Examinationsmoment for kursen

1710 Tent amen[ 1] 3 hp A-F
1720 Laboration 1 1 hp GUuU
1730 Laboration 2 1 hp GUuU
1740 Laboration 3 1 hp GUuU
1750 | nl &mi ngsuppgi ft 1 0.5 hp GUuU
1760 | nl &mi ngsuppgi ft 2 1 hp GUuU

1 Bestimmer kursens slutbetyg vilket utfardas forst
nar samtliga moment godkénts.

Kursen bedéms med betygen A Utmarkt, B Mycket
bra, C Bra, D Tillfredsstallande, E Tillrackligt, FX
Underkénd, nagot mer arbete kravs, F Underkand.
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8. Kursvirdering

Kursansvarig ansvarar for att studenternas
synpunkter pa kursen systematiskt och regelbundet
inhdmtas och att resultaten av utvarderingar i olika
former paverkar kursens utformning och
utveckling.

9. Forkunskapskrav
Avklarad kurs i Datakommunikation 7,5 hp och
Objektorienterad programmering 7,5 hp

10. Utbildningsomrade och huvudomrade
Kursen tillhor utbildningsomradet Teknik och ingar
i huvudomradet Elektroteknik.

11. Begransningar i examen

Kursen kan inte ingé i examen med annan kurs, vars
innehall helt eller delvis Overensstammer med
innehallet i denna kurs.

12. Kurslitteratur och 6vriga larresurser
Huoudlitteratur

Titel: Network Security Essentials. Applications and
Standards, 6th Edition

Forfattare: Stallings, W.

Forlag: Pearson Education

Utgiven: 2016

ISBN: 9781292154855.

Titel: Introduction to Computer Security

Forfattare: Michael Goodrich och Roberto Tamassia
Forlag: Pearson Education

Utgiven: 2013

ISBN: 9781292025407.
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