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KURSPLAN

Natverks- och systemsakerhet
Network and System Security
7,5 hogskolepoang (7.5 credits)

Kurskod: DV2636 Undervisningssprak: Engelska
Huvudomrade: Datavetenskap, Elektroteknik Giller fran: 2023-08-28
Utbildningsomrade: Teknik Faststdlld: 2023-03-01

Utbildningsniva: Avancerad niva
Fordjupning: AIN - Avancerad niva, har endast kurs/er
pa grundnivd som foérkunskapskrav

I. Beslut
Denna kurs ar inrattad av dekan 2022-12-21. Kursplanen ar faststalld av prefekten vid institutionen for
datavetenskap 2023-03-01 och giller fran 2023-08-28.

2. Forkunskapskrav
For tilltradet till kursen kravs avklarade kurser i Datakommunikation 7,5 hp och Objektorienterad
programmering 7,5 hp. Engelska 6.

3. Syfte och innehall

3.1 Syfte
Syftet med kursen ar att studenterna skall lara sig hur data, datorsystem och natverk kan skyddas mot
obehdrig atkomst.

3.2 Innehall
Centrala moment i kursen ar:

* Oversiktlig beskrivning av dataintrang, illasinnad mjukvara och dverbelastningsattacker
* Introduktion till krypto, nyckelhantering och digitala certifikat

* Sarbarheter och sikerhetsfunktioner for applikationer och operativsystem
* Brandvaggar

* Autentisering for data, anvandare och system

« Sikerhet for tradlosa natverk

* IP-sikerhet

* Virtuella privata natverk (VPN) system

* Sdkerhet for e-post, webb och andra applikationer

* Sdkerhet fér molnsystem

* Introduktion till intrangdetekteringssystem (IDS)

4. Lirandemal
Foljande lirandemal examineras i kursen:

4.1 Kunskap och forstaelse
Efter genomford kurs ska studenten kunna:
* Visa kunskap om olika sakerhetshot mot natverksansluten utrustning
* Visa kunskap om olika krypteringsmetoder och algoritmer
* Visa kunskap om standarder for VPN system, till exempel IPSec

4.2 Firdighet och formaga
Efter genomford kurs ska studenten kunna:
* Konfigurera en brandvagg
* Skapa och hantera digitala certifikat



* Konfigurera och anvianda ett VPN system
* Konfigurera och anvanda ett IDS system

4.3 Virderingsformaga och forhallningssitt
Efter genomford kurs ska studenten kunna:
* Virdera olika system- och nitverkssikerhetslosningar utifran olika hotbilder

Laraktiviteter

Kursen innehaller forelasningar och seminarier dar studenterna far genomgangar av de teoretiska delarna av
kursen samt laborationer och dir studenterna testar teorierna i praktiken. Inlimningsuppgiften bestar av olika
deluppgifter i form av rapporter, vars antal meddelas nar kursen borjar. Rapporterna ska hjilpa studenterna
att utfora och skriva beskrivande text om anvinda och larda tekniker och metoder i kursen.

Bedomning och examination
Examinationsmoment for kursen

Kod Bendamning Omfattning Betyg
2310 Salstentamen[ ] 4 hp AF
2320 Inlamningsuppgift 3,5 hp GU

[1] Bestammer kursens slutbetyg vilket utfirdas forst nar samtliga moment godkants.

Kursen bedoms med betygen A Utmarkt, B Mycket bra, C Bra, D Tillfredsstillande, E Tillrackligt, FX Underkand,
nagot mer arbete krivs, F Underkand.

| kurstillfallets information infor kursstart framgar i vilka examinationsmoment som kursens larandemal
examineras samt gillande bedomningsgrunder.

Examinator kan, efter samrad med hogskolans FUNKA-samordnare, fatta beslut om anpassad examinationsform for att en
student med varaktig funktionsvariation ska ges en likvardig examination jamfort med en student utan funktionsvariation.

Kursvirdering
Kursvirdering ska goras i enlighet med BTH:s beslut om fragestillning i kursvirderingar och beslut om
process for hantering och uppfoljning av kursvarderingar.

Begrinsningar i examen
Kursen kan ingd i examen men inte tillsammans med annan kurs vars innehll, helt eller delvis,
Sverensstimmer med innehallet i denna kurs.

Kurslitteratur och 6vriga ldarresurser
William Stallings, ”Cryptography and Network Security: Principles and Practice”, 8ed, 2023 (Global Edition).
ISBN: 9781292437484. 8th US edition from 2020 kan ocksa anvindas.

. Ovrigt
Denna kurs ersatter kursen ET2595



