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KURSPLAN

Penetrationstestning och etisk hackning
PEN testing and Ethical Hacking
7,5 hogskolepoang (7.5 credits)

Kurskod: DV2630 Undervisningssprak: Engelska
Huvudomrade: Datavetenskap, Programvaruteknik Giller fran: 2023-01-16
Utbildningsomrade: Teknik Faststdlld: 2022-09-01

Utbildningsniva: Avancerad niva
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I. Beslut
Denna kurs ar inrattad av dekan 2022-06-08. Kursplanen ar faststilld av prefekten vid institutionen for
datavetenskap 2022-09-01 och giller fran 2023-01-16.

2. Forkunskapskrav
For tillerade till kursen kravs minst 120 hp varav minst 90 hp inom det tekniska omradet och minst 2 ars
yrkeserfarenhet inom omrade som &r relaterat till mjukvaruintensiv produkt och/eller tjansteutveckling (visas
exempelvis genom intyg fran arbetsgivare.)

3. Syfte och innehall

3.1 Syfte
Kursen ger en fordjupad forstaelse av faserna i penetrationstestning, olika attackvektorer och
forebyggande motatgirder. Studenten lar sig att forstd och uppticka svagheter och sarbarheter i
informationssystem, utfora attacker samt kontrollera styrkan i befintliga sakerhetskontroller m.m.

3.2 Innehall
* Introduktion och processer
* Footprinting och spaning
* Natverksskanning, tunneling och firewall evasion
* Enumeration
* Sarbarhetsanalys
* Access attacks
* Sessionspoofing och kapning
* Tradl6sa attacker
* Exploatering med Metasploit
* Efter exploatering och privilege escalation

4. Lirandemal
Foljande lirandemal examineras i kursen:

4.1 Kunskap och forstaelse
Efter genomford kurs ska studenten kunna:
* Redogoéra for nyckelfragorna, inklusive att plaga informationssikerhet varlden, etisk hacking,
informationssakerhet lagar och standarder
* Visa forstaelse for processerna inom informationssakring samt neds inom penetrationstestning

4.2 Fadrdighet och formaga
Efter genomford kurs ska studenten kunna:
* Utfora rekognosering med de senaste teknikerna och verktygen.
* Utfora natverks- och sarbarhetsskanning
* Utfora upprakning
* Bryta sikerhetskontrollerna och utféra atkomstattacker



* Utfora skript efter exploatering
* Oka privilegierna och kapa befintliga anviandarsessioner
* Utfora tradldsa natverksattacker

4.3 Virderingsformaga och forhallningssatt
Efter genomford kurs ska studenten kunna:
* Penetrationsprovning
* Analysera penetrationstestresultat

Laraktiviteter

Undervisningen sker i form av online-forelasningar, inspelat videomaterial, natlabbuppgifter och presentationer
samt litteraturstudier. Under kursens gang kommer kommunikation, feedback och diskussioner med larare
och andra deltagare att ske via kursens larplattform.

Bed6mning och examination
Examinationsmoment for kursen

Kod Bendamning Omfattning Betyg
2305 Laboration | 1,5 hp GU
2315 Laboration 2 1,5 hp GU
2325 Laboration 3 1,5 hp GU
2335 Laboration 4 1,5 hp GU
2345 Inlimningsuppgift 1,5 hp GU

Kursen bedéms med betygen G Godkind, UX Underkind, ndgot mer arbete kravs, U Underkand.

| kurstillfallets information infor kursstart framgar i vilka examinationsmoment som kursens lirandemal
examineras samt gillande bedomningsgrunder.

Examinator kan, efter samrad med hogskolans FUNKA-samordnare, fatta beslut om anpassad examinationsform for att en
student med varaktig funktionsvariation ska ges en likvardig examination jamfort med en student utan funktionsvariation.

Kursvdrdering
Kursvirdering ska goras i enlighet med BTH:s beslut om fragestillning i kursvirderingar och beslut om
process for hantering och uppfoljning av kursvarderingar.

Begransningar i examen
Kursen kan inga i examen men inte tillsammans med annan kurs vars innehill, helt eller delvis,
overensstammer med innehallet i denna kurs.

Kurslitteratur och 6vriga ldarresurser
THE HACKER PLAYBOOK 3. Practical Guide to Penetration Testing Red Team Edition. Peter Kim. 2018.
ISBN-13: 978-1980901754



