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I. Beslut
Denna kurs ar inrattad av dekan 2022-03-25. Kursplanen ar faststilld av prefekten vid institutionen for
datavetenskap 2022-09-01 och giller fran 2023-01-16.

2. Forkunskapskrav
For tillerade till kursen kravs minst 120 hp varav minst 90 hp inom det tekniska omradet och minst 2 ars
yrkeserfarenhet inom omrade som &r relaterat till mjukvaruintensiv produkt och/eller tjansteutveckling (visas
exempelvis genom intyg fran arbetsgivare.)

3. Syfte och innehall

3.1 Syfte
Malet med kursen dr att ge studenterna en forstaelse for hur sarbarhetsanalys talar om tillstindet eller
graden av sikerhet i forhéllande till en referenspunkt. Studenterna ska kunna redogéra fér skillnaden
mellan att hantera teknisk IT-sikerhetsinfrastruktur pa en operativ niva och évergripande férvaltning av
ett informationssakerhetsprogram.

3.2 Innehall
* Sarbarhetsanalysens verkningsgrad och effektivitet
* Mitvarden for styrning av informationssakerhet
* Riskbedomning och hantering
* Incidenthanteringsmatt och indikatorer
* Sikerhetsprogrammatt och 6vervakning

4. Lirandemal
Foljande lirandemal examineras i kursen:

4.1 Kunskap och forstaelse
Efter genomford kurs ska studenten kunna:
» forklara vikten av utvardering av sakerhetsstrategi och program
* forsta riskutvarderingsprinciperna
* redogora for riskdefinitionen, kriterierna och hanteringsprocessen

4.2 Firdighet och formaga
Efter genomford kurs ska studenten kunna:
* bedéma och utvardera effektiviteten i informationssikerhetsprogrammet
* utvardera strategins milstolpar
* analysera och bedoma risker och dra slutsatser

4.3 Virderingsformaga och forhallningssitt
Efter genomford kurs ska studenten kunna:
* analysera och applicera sikerhetsmatten: KPl. KRI mfl. for beslutsfattande



* identifiera och forsta luckorna i informationssikerhetsprocesser genom indikationsmatt for effektiva
processer

Laraktiviteter

Undervisningen sker i form av online-forelasningar, inspelat videomaterial, inlimningsuppgifter och
presentationer. Under kursens gang kommer kommunikation, feedback och diskussioner med lirare och
andra deltagare att ske via kursens larplattform och forum.

Bedomning och examination
Examinationsmoment for kursen

Kod Bendamning Omfattning Betyg
2305 Laboration | I hp GU
2315 Laboration 2 | hp GU

Kursen bedoms med betygen G Godkind, UX Underkind, ndgot mer arbete kravs, U Underkand.

| kurstillfallets information infor kursstart framgar i vilka examinationsmoment som kursens lirandemal
examineras samt gillande bedomningsgrunder.

Examinator kan, efter samrad med hogskolans FUNKA-samordnare, fatta beslut om anpassad examinationsform for att en
student med varaktig funktionsvariation ska ges en likvardig examination jamfort med en student utan funktionsvariation.

Kursvdrdering
Kursvirdering ska goras i enlighet med BTH:s beslut om fragestillning i kursvirderingar och beslut om
process for hantering och uppfoljning av kursvarderingar.

Begrinsningar i examen
Kursen kan inga i examen men inte tillsammans med annan kurs vars innehill, helt eller delvis,
overensstammer med innehallet i denna kurs.

Kurslitteratur och dvriga larresurser
CISM Review Manual.|5th Edition — ISACA, 2016. — ISBN 978-1-60420-508-4.



