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I. Beslut
Denna kurs ar inrattad av dekan 2021-12-03. Kursplanen ar faststilld av prefekten vid institutionen for
datavetenskap 2022-03-01 och giller fran 2022-08-29.

2. Forkunskapskrav
For tillerade till kursen kravs 90 hp varav 40 hp inom det tekniska omradet varav en avklarad kurs pa minst 6
hp inom programmering i C, C++ eller minst 120 hp varav minst 90 hp inom det tekniska omradet och minst
2 ars yrkeserfarenhet inom omrade som ir relaterat till mjukvaruintensiv produkt och/eller tjinsteutveckling
(visas exempelvis genom intyg fran arbetsgivare).

3. Syfte och innehall

3.1 Syfte
Kursens huvudsakliga syfte ar att forsta samt hantera olika programvarusiakerhetsproblem i en siker och
kontrollerad miljo. Riskabla programmeringsmonster som kan utnyttjas for illasinnade syften kan orsaka
betydande ekonomiska forluster och anseende skador for organisationer som anvander eller utvecklar
sarbara produkter. De kunskaper och firdigheter som férmedlas under kursens gang avser att begrinsa
ovan namnda risker och ar darfor viktiga for foretag och organisationer dar professionell programvara
utvecklas.

3.2 Innehall
Studenten kommer att lira sig forsta motstandarens arbetssitt och identifiera riskabla
programmeringsmonster som skall undvikas. Under kursen kommer studenten att bli bekant med olika
sakerhetsmekanismer som finns inbyggda i operativsystem eller som tillhandahalls av specifika
utvecklingsverktyg. Studenten kommer dven lira sig att anvinda verktyg for bade kod och binarer i syfte
att forsta exploateringstekniker samt skydda programvara. Kursen omfattar féljande moment:
* Bakgrund till programvarusikerhet och orsaker till sarbarheter i programvara
* *Snabb introduktion till assembler programmering for mikroprocessorer av typen x86-32/64 bitar
* Hantering av sarbarheter i minneshantering samt i systemanrop och anrop till biblioteksfunktioner
* Metoder och atgirder for att motverka osiker hantering av indata
* Verktyg for analys av kallkod och binarer
* Introduktion till hotmodellering

4. Lirandemal
Foljande lirandemal examineras i kursen:

4.1 Kunskap och forstaelse
Efter genomford kurs ska studenten kunna:
* forklara hur exploateringstekniker for sarbarheter i programvara fungerar.
« forklara hur skydd mot specifika exploateringstekniker i programvara fungerar.
* redogora for tekniker och implementationsval som leder till saker hantering av indata.



4.2 Firdighet och formaga
Efter genomford kurs ska studenten kunna:
* tillimpa de verktyg for analys av killkod och binarer som presenterats under kursens gang.

4.3 Virderingsformaga och forhallningssatt
Efter genomford kurs ska studenten kunna:
* vdrdera begrinsningar for valda atgirder och skyddsmekanismer i forhallande till en specifik sarbarhet
eller siakerhetsbrist.

Laraktiviteter
Undervisningen sker i form av forelasningar, inspelat videomaterial, samt egna studier av grundlaggande
litteratur, forskningslitteratur och annat skrivet material. Under kursens gang kommer kommunikation,
feedback och diskussioner med larare och andra deltagare ske via e-post, kursens larplattform och via fysiska
eller online moten.
Bedomning och examination
Examinationsmoment for kursen

Kod Benamning Omfattning Betyg

2210 Inlamningsuppgifter | 2,5 hp GU

2220 Inlamningsuppgifter 2 3,5 hp GU

2230 Inlamningsuppgifter 3 1,5 hp GU
Kursen bedéms med betygen G Godkind, UX Underkind, nagot mer arbete kravs, U Underkind.
| kurstillfallets information infor kursstart framgar i vilka examinationsmoment som kursens lirandemal
examineras samt gillande bedomningsgrunder.
Examinator kan, efter samrad med hogskolans FUNKA-samordnare, fatta beslut om anpassad examinationsform for att en
student med varaktig funktionsvariation ska ges en likvardig examination jamfort med en student utan funktionsvariation.
Kursvirdering
Kursvirdering ska goras i enlighet med BTH:s beslut om fragestillning i kursvarderingar och beslut om
process for hantering och uppfoljning av kursvarderingar.
Begridnsningar i examen
Kursen kan inga i examen men inte tillsammans med annan kurs vars innehall, helt eller delvis,
Sverensstimmer med innehallet i denna kurs.
Kurslitteratur och 6vriga ldarresurser
Material sisom forskningsartiklar och annat kursmaterial tillhandahalls pa kursens lirplattform och via BTHs
biblioteksresurser, samt rekommendationer for vidare lasning.

. Ovrigt

Denna kurs ersatter kursen DV2546



