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KURSPLAN

Sakerhet for kritisk infrastruktur (operativ teknologi)
Security for Critical Infrastructure (Operational Technology)
7,5 hogskolepoang (7.5 credits)

Kurskod: DV2617 Undervisningssprak: Engelska
Huvudomrade: Datavetenskap, Programvaruteknik Giller fran: 2022-08-29
Utbildningsomrade: Teknik Faststdlld: 2022-03-01

Utbildningsniva: Avancerad niva
Fordjupning: AIN - Avancerad niva, har endast kurs/er
pa grundnivd som foérkunskapskrav

I. Beslut
Denna kurs ar inrattad av dekan 2021-11-10. Kursplanen ar faststilld av prefekten vid institutionen for
datavetenskap 2022-03-01 och giller fran 2022-08-29.

2. Forkunskapskrav
For tillerade till kursen kravs minst 120 hp varav minst 90 hp inom det tekniska omradet och minst 2 ars
yrkeserfarenhet inom omrade som &r relaterat till mjukvaruintensiv produkt och/eller tjansteutveckling (visas
exempelvis genom intyg fran arbetsgivare.)

3. Syfte och innehall

3.1 Syfte
Denna kurs syftar till att ge studenterna fardigheter for att analysera hot mot ICS (Industrial Control
Systems) som anvinds vid cyberattacker mot kritisk infrastruktur, sisom avancerade langvariga hot
(APTSs), attacker mot sarbarheter (exploits), attacker mot leverantdrskedjor, férstorare (wipers) samt
utpressningsprogram (ransomware).

3.2 Innehall
Kursen ger studenterna fardigheter i att analysera hot mot ICS samt kunskaper i att forsvara kritisk
infrastruktur mot cyberattacker. Detta gors genom att analysera de mest destruktiva cyberattackerna
mot ICS som har skett under det senaste decenniet, exempelvis men inte enbart Stuxnet, BlackEnergy,
Industroyer, Solorigate och WhisperGate. Kursen ticker ocksa siker konfiguration och
forsvarstillvagagangsitt av SCADA (Supervisory Control And Data Acquisition) och cyberfysiska system
(CPS) samt aktuella cybersakerhetsbestimmelser och -standarder.

4. Lirandemal
Foljande lirandemal examineras i kursen:

4.1 Kunskap och forstaelse
Efter genomford kurs ska studenten kunna:
* redogora for de mest forekommande siakerhetshoten mot ICS
« forsta de tillvigagangssitt som anvinds vid cyberattacker mot kritisk infrastruktur
* Redogora for olika forsvarstekniker for ICS

4.2 Firdighet och férmaga
Efter genomford kurs ska studenten kunna:
* Identifiera, analysera, klassificera och blockera cyberattacker mot ICS
* Vilja och tillampa lampliga forsvarslosningar for ICS

4.3 Virderingsformaga och forhallningssitt
Efter genomford kurs ska studenten kunna:
» Utvardera och bedoma hur effektiv cyberforsvaret ar inom specifika ICS miljoer.



Laraktiviteter

Undervisningen sker i form av online foreldsningar, inspelat videomaterial, tillsammans med skrivet material,
litteratur och forskningslitteratur. Under kursens gang kommer kommunikation, feedback och diskussioner
med ldrare och andra deltagare att ske via e-post och kursens larplattform.

Bedomning och examination
Examinationsmoment for kursen

Kod Bendmning Omfattning Betyg
2210 Inlamningsuppgift | 2,5 hp GU
2220 Inlamningsuppgift 2 2,5 hp GU
2230 Inlamningsuppgift 3 2,5 hp GU

Kursen bedéms med betygen G Godkind, UX Underkind, nagot mer arbete kravs, U Underkind.

| kurstillfallets information infor kursstart framgar i vilka examinationsmoment som kursens larandemal
examineras samt gillande bedomningsgrunder.

Examinator kan, efter samrad med hogskolans FUNKA-samordnare, fatta beslut om anpassad examinationsform for att en
student med varaktig funktionsvariation ska ges en likvardig examination jamfort med en student utan funktionsvariation.

Kursvirdering
Kursvirdering ska goras i enlighet med BTH:s beslut om fragestillning i kursvarderingar och beslut om
process for hantering och uppfoljning av kursvarderingar.

Begridnsningar i examen
Kursen kan inga i examen men inte tillsammans med annan kurs vars innehall, helt eller delvis,
overensstimmer med innehillet i denna kurs.

Kurslitteratur och 6vriga liarresurser
Material sisom forskningsartiklar och annat kursmaterial tillhandahalls pa kursens larplattform och via BTHs
biblioteksresurser, samt rekommendationer for vidare lasning.



