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I. Beslut
Denna kurs ar inrattad av dekan 2021-11-10. Kursplanen ar faststilld av prefekten vid institutionen for
datavetenskap 2022-03-01 och giller fran 2022-08-29.

2. Forkunskapskrav
For tillerade till kursen kravs minst 120 hp varav minst 90 hp inom det tekniska omradet och minst 2 ars
yrkeserfarenhet inom omrade som &r relaterat till mjukvaruintensiv produkt och/eller tjansteutveckling (visas
exempelvis genom intyg fran arbetsgivare).

3. Syfte och innehall

3.1 Syfte
Kursens huvudsakliga syfte ar att lara studenterna tillimpa kryptografiska algoritmer och protokoll for att
skydda data i rorelse eller i vila fran odnskad paverkan. De kunskaper och firdigheter som formedlas
under kursens gang kommer att hjilpa kursdeltagarna forbattra sikerheten for applikationer och tjanster
som anvands och/eller utvecklas i deras organisation.

3.2 Innehall
Studenterna kommer att lara sig grundlaggande siakerhetsmekanismer som till exempel kryptering, digitala
signaturer, integritet, autentisering och behdrighet. Kursdeltagarna kommer ocksa att studera hur dessa
mekanismer kan kombineras for att bygga sakerhetstjanster saisom IP-siakerhet (IPsec) och siker
webbkommunikation (TLS/SSL).

Kursen omfattar foljande moment:

* Introduktion till kryptografi

* Overblick av de programmeringssprak som anvinds i kursen

* Genomgang av ramverk som anvinds for att programmera sikerhetsmekanismer och sikerhetstjinster
* Distribution och hantering av krypteringsnycklar med hjilp av digitala certifikat.

* Grunder i IP-sdkerhet (IPsec)

* Grunder i saker webbkommunikation (TLS/SSL)

* Sikerhet for data som lagras i molntjanster

4. Lirandemal
Foljande lirandemal examineras i kursen:

4.1 Kunskap och forstaelse
Efter genomford kurs ska studenten kunna:
* Redogora for vilka typer av hot som kan hanteras respektive inte hanteras med hjalp av kryptografi
* Forklara hur grundlaggande sakerhetsmekanismer och tjanster fungerar

4.2 Fdrdighet och formaga
Efter genomford kurs ska studenten kunna:



* Implementera grundlaggande sakerhetsmekanismer med hjilp av de ramverk som presenterats under
kursens gang.

* Hantera krypteringsnycklar och digitala certifikat

* Konfigurera och driva ett Linux-baserad IP-sakert virtuellt privat natverk (VPN).

* Overvaka och felsdka IPsec och TLS/SSL-anslutningar

4.3 Virderingsformaga och forhallningssatt
Efter genomford kurs ska studenten kunna:
* Avgora fordelar och nackdelar med specifika sakerhetsramverk baserat pa de funktioner de
tillhandahaller
* Avgora vilka sakerhetsmekanismer som behovs for att implementera en specifik sakerhetstjanst

Laraktiviteter

Undervisningen sker i form av forelasningar, inspelat videomaterial, samt egna studier av grundlaggande
litteratur, forskningslitteratur och annat skrivet material. Under kursens ging kommer kommunikation,
feedback och diskussioner med larare och andra deltagare ske via e-post, kursens lararplattform och via
online-méten.

Bed6mning och examination
Examinationsmoment for kursen

Kod Bendmning Omfattning Betyg
2230 Inlamningsuppgift 5 hp GU

Kursen beddms med betygen G Godkind, UX Underkind, nagot mer arbete kravs, U Underkind.

| kurstillfallets information infor kursstart framgar i vilka examinationsmoment som kursens lirandemal
examineras samt gallande bedomningsgrunder.

Examinator kan, efter samrad med hogskolans FUNKA-samordnare, fatta beslut om anpassad examinationsform for att en
student med varaktig funktionsvariation ska ges en likvardig examination jamfort med en student utan funktionsvariation.

Kursvirdering
Kursvardering ska goras i enlighet med BTH:s beslut om fragestillning i kursvirderingar och beslut om
process for hantering och uppfoljning av kursvarderingar.

Begrinsningar i examen
Kursen kan inga i examen men inte tillsammans med annan kurs vars innehill, helt eller delvis,
overensstimmer med innehallet i denna kurs.

Kurslitteratur och dvriga larresurser
Material sasom forskningsartiklar och annat kursmaterial tillhandahalls pa kursens larplattform och via BTHs
biblioteksresurser, samt rekommendationer for vidare lasning.



