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1. Beslut

Denna kurs är inrättad av dekan 2021-04-29. Kursplanen är fastställd av prefekten vid institutionen för 

datavetenskap 2021-09-01 och gäller från 2022-01-17.

2. Förkunskapskrav

För tillträde till kursen krävs minst 120 hp varav 90 hp inom ett tekniskt område och minst 2 års 

yrkeserfarenhet inom område som är relaterat till mjukvaruintensiv produkt och/eller tjänsteutveckling (visas 

exempelvis genom intyg från arbetsgivare.)

3. Syfte och innehåll

3.1 Syfte

Fler företag och deras IT-system drabbas av avancerade intrång, olika former av utpressningsattacker och

eller stöld av både känslig och hemlig information. I händelse av intrång måste företagen förstå sina svaga 

punkter, intrångssätt och attackernas attribut. Kursen fokuserar på att utveckla studentens färdigheter 

för att undersöka och analysera komplexa cyberattacker “Cyber Kill Chain” och att spåra hotaktören, 

upptäcka utnyttjade sårbarheter så att företagen kan återställa data och systemintegritet.

3.2 Innehåll

• Metoder, processer och standarder för Digital Forensics (DF)

• Spår på detaljnivå (artifacts) i olika OS

• Nätverk och email-forensic

• Primärminnes analys

• Mobile forensic

• Molnspecifika aspekter av DF

• APT (Advanced Persistent Threats) och de sju stegen i “Cyber Kill Chain”

• Dokumentation och presentation av DF

4. Lärandemål

Följande lärandemål examineras i kursen:

4.1 Kunskap och förståelse

Efter genomförd kurs ska studenten kunna:

• Standarder och metoder för DF.

• Analysmetoder i DF.

• DF i filer och filsystem.

• Hitta digitala bevis som återspeglar olika beteende som utvinnas från olika OS.

• Ha kunskap om olika användare- och systems-beteende samt tillhörande nätverksaktivitet.

• Malware-aktiviteter samt teknik som malware använder som försvar för att undvika, förhindra upptäckt 

och -analys.

• Teknik och verktyg för datainsamling av artifacts och analys av dessa.

• Ha krav på en bra DF rapport.

• Förbereda system för att säkra spår i datorer, nätverk och moln inför en framtida attack.



4.2 Färdighet och förmåga

Efter genomförd kurs ska studenten kunna:

• Självständigt genomföra en DF undersökning enlig praxis och standard.

• Identifiera när DF kan behövs och har förståelse förstå hur man eskalerar en utredning.

• Utveckla och upprätthålla en DF-kapacitet inom dator, nätverk och molninfrastruktur.

• Självständigt analysera nätverstrafik för att identifiera aktivitetsmönster eller specifika åtgärder som 

motiverar ytterligare undersökning samt användning av historisk NetFlow-data för att identifiera 

händelser.

• Genomföra artefaktanalyser för att förstå vad som har hänt och hur det kan användts i skadlig avsikt.

• Ha färdigheter i minnesanalys och andra verktyg för att upptäcka dolda processer, skadlig kod, 

angriparkommandon, rootkits, följa och spåra nätverkstrafik.

• Spåra användar- och attackaktivitet i systemet genom en fördjupad tidslinjeanalyslvständigt genomföra 

en DF undersökning enlig praxis och standard.

• Dokumentera och presentera resultaten av DF i ex. en domstolsprocess.

4.3 Värderingsförmåga och förhållningssätt

Efter genomförd kurs ska studenten kunna:

• Identifiera, implementera metoder tekniker för att inhämta, utvärdera, analysera digitala bevis.

• Skapa hypoteser om skadliga aktiviteter i datorsystem, nätverk och molnmiljöer, bevisa eller motbevisa 

dessa.

• Utvärdera och analysera de sammanlagda digital bevisen och kompromissindikatorerna för att 

övergripande sammanställa ett cyberbrott, (Cyber Kill), ransomware/malware-attack.

5. Läraktiviteter

Föreläsningar, övningar och laborationer introducerar viktiga begrepp, och förståelse. Laborationer och 

instuderingsfrågor underlättar för kursdeltagarna att inhämta kunskap. I laborationerna övas även analytiskt 

tänkande då kursdeltagaren utifrån laborationsresultaten ska dra slutsatser. Kursdeltagarna får återkoppling 

under sina laborationer kontinuerligt som stöd i lärandet.

6. Bedömning och examination

Examinationsmoment för kursen

Kod Benämning Omfattning Betyg

2205 Hemtentamen 1,5 hp GU

2215 Laboration 1 1 hp GU

2225 Laboration 2 1 hp GU

2235 Laboration 3 1 hp GU

2245 Laboration 4 1 hp AF

2255 Rapport 2 hp AF

Kursen bedöms med betygen G Godkänd, UX Underkänd, något mer arbete krävs, U Underkänd.

I kurstillfällets information inför kursstart framgår i vilka examinationsmoment som kursens lärandemål 

examineras samt gällande bedömningsgrunder.

Examinator kan, efter samråd med högskolans FUNKA-samordnare, fatta beslut om anpassad examinationsform för att en 

student med varaktig funktionsvariation ska ges en likvärdig examination jämfört med en student utan funktionsvariation.

7. Kursvärdering

Kursvärdering ska göras i enlighet med BTH:s beslut om frågeställning i kursvärderingar och beslut om 

process för hantering och uppföljning av kursvärderingar.

8. Begränsningar i examen

Kursen kan ingå i examen men inte tillsammans med annan kurs vars innehåll, helt eller delvis, 

överensstämmer med innehållet i denna kurs.

9. Kurslitteratur och övriga lärresurser

Material som forskningsartiklar och annat kursmaterial, samt rekommendationer för ytterligare läsning, 

tillhandahålls via kursernas online-plattform.


