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Datastyrd sakerhet
Data-Driven Security
3 hogskolepoang (3 credits)
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Huvudomrade: Datavetenskap, Programvaruteknik Giller fran: 2022-01-17
Utbildningsomrade: Teknik Faststdlld: 2021-09-01

Utbildningsniva: Avancerad niva
Fordjupning: AIN - Avancerad niva, har endast kurs/er
pa grundnivd som foérkunskapskrav

I. Beslut
Denna kurs ar inrattad av dekan 2021-04-29. Kursplanen ar faststilld av prefekten vid institutionen for
datavetenskap 2021-09-01 och giller fran 2022-01-17.

2. Forkunskapskrav
For tillerade till kursen kravs minst 120 hp varav 90 hp inom ett tekniskt omrade och minst 2 ars
yrkeserfarenhet inom omrade som &r relaterat till mjukvaruintensiv produkt och/eller tjansteutveckling (visas
exempelvis genom intyg fran arbetsgivare.)

3. Syfte och innehall

3.1 Syfte
Dagens organisationer producerar en stor mangd av data. Denna kurs behandlar hur dessa data gar att
anvinda for cybersikerhetsindamal. Kursen syftar till att studenterna skall lara sig hur man forvarvar (till
exempel genom SIEM) och férbereder sikerhetsdata, fran insamling och lagring till hantering och analys
samt visualisering och presentation, hur data kan analyseras for att prediktera illasinnad beteende samt
korrelera sikerhetshindelser. Kursen ger en forstaelse for att lira sig att forsta och kommunicera
sakerhetsproblem.

3.2 Innehall
Kursen ar en introduktion till tillimpning av data science inom sikerhet. Eftersom vara enheter och
anvindare producerar stora mangder data behdver sikerhetspersonal ha en forstaelse for hur vi kan
extrahera anvandbar information ur den. Inom kursen kommer vi att fordjupa oss | grunderna for
datainsamling, dess forberedelse och bearbetning, datahantering, analys och visualisering, inklusive
grunderna fér maskininlarning.

Kursen innefattar féljande moment:

* Introduktion till Datastyrd Sikerhet
* Bygga en analytisk verktygslada

* Utforskande analys for sikerhetsdata
* Repetition av natverkssakerhet

* Killor for insamling av natverksdata
* Datainsamling

* Dataanalys

* Maskininlarning

* Visualisering av sikerhetsdata

* Design av instrumentbrador for sakerhet

4. Lirandemal
Foljande lirandemal examineras i kursen:

4.1 Kunskap och forstaelse
Efter genomford kurs ska studenten kunna:
* Kunna principerna for datainsamling, integrering, rensning och forbehandling.



* Forsta omfattningen av omradet datastyrd sikerhet, vad som riknas som spetskunskap inom omradet
och malen att tillimpa datastyrd sikerhet.
* Kunna forklara begrinsningar och svarigheter i tillimpningen av datastyrd sikerhet.

4.2 Fadrdighet och formaga
Efter genomford kurs ska studenten kunna:
* Tillampa verktyg for att bearbeta sakerhetsdata och for att extrahera information ur den.
* Implementera fardiga men dven anpassade |osningar for att hantera sakerheten genom data.

4.3 Virderingsformaga och forhallningssdtt
Efter genomford kurs ska studenten kunna:
*» Utvardera lampliga applikationer av verktyg och metoder som presenteras | kursen och som ar mest
lampliga for dess olika syften.

Laraktiviteter

Undervisningen sker i form av online foreldsningar, inspelat videomaterial, tillsammans med skrivet material,
litteratur och forskningslitteratur. Under kursens gang kommer kommunikation, feedback och diskussioner
med larare och andra deltagare att ske via e-post, kursens larplattform och via online moten.

Bed6mning och examination
Examinationsmoment for kursen

Kod Bendmning Omfattning Betyg
2205 Inlamningsuppgift | I hp GU
2215 Inlamningsuppgift 2 I hp GU
2225 Inlimningsuppgift 3 | hp GU

Kursen bedoms med betygen G Godkind, UX Underkind, nagot mer arbete kravs, U Underkand.

| kurstillfallets information infor kursstart framgar i vilka examinationsmoment som kursens lirandemal
examineras samt gallande bedomningsgrunder.

Examinator kan, efter samrad med hogskolans FUNKA-samordnare, fatta beslut om anpassad examinationsform for att en
student med varaktig funktionsvariation ska ges en likvardig examination jamfort med en student utan funktionsvariation.

Kursvdrdering
Kursvardering ska goras i enlighet med BTH:s beslut om fragestillning i kursvarderingar och beslut om
process for hantering och uppfoljning av kursvarderingar.

Begrinsningar i examen
Kursen kan inga i examen men inte tillsammans med annan kurs vars innehill, helt eller delvis,
overensstammer med innehallet i denna kurs.

Kurslitteratur och dvriga larresurser
Material sdsom forskningsartiklar och annat kursmaterial tillhandahalls pa kursens larplattform, och
rekommendationer for vidare lasning.



