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I. Beslut
Denna kurs ar inrattad av dekan 2020-02-1 I. Kursplanen ar faststilld av prefekten vid institutionen for
datavetenskap 2020-03-01 och giller fran 2020-08-31.

2. Forkunskapskrav
For tillerade till kursen kravs minst 120 hp varav minst 90 hp inom det tekniska omradet samt minst 2 ars
yrkeserfarenhet inom omrade som &r relaterat till mjukvaruintensiv produkt och/eller tjansteutveckling (visas
exempelvis genom intyg fran arbetsgivare.)

3. Syfte och innehall

3.1 Syfte
Syftet med kursen ar att studenten ska ldra sig att forsta och uppticka, och utnyttja svagheter och
sarbarheter i webbapplikationer bade pa serversidan och pa klientsidan, samt kunna utveckla 16sningar for
skydd och utfora tester.

Erfarenhet av drift eller utveckling av web-applikationer samt kunskaper inom HTTP, SQL och PHP ar
onskvart.

3.2 Innehall
* Grunder och skyddsmetoder i protokoll for web och kryptering
* Websystem-arkitekturer
* Webattacker och sarbarheter
* Autentisering / Auktorisering
* Klientattacker och skydd i moderna webblasare
* Serverattacker, exempelvis fjarrkommando-exekvering
* Attacktekniker och undvikande av skydd, exempelvis code reuse attacks
* Varianter av sarbarheter sa som in-band, blind, out-of-band och second-order
* Upprikning och lackage av information
* Logiska attacker
» Saker utveckling av webbapplikationer
* Material fran Open Web Application Security Project (OWASP) anvinds for implementering/testing
* Sakerhetsgranskning

4. Lirandemal
Foljande lirandemal examineras i kursen:

4.1 Kunskap och forstaelse
Efter genomford kurs ska studenten:
* kunna redogora for webb-protokoll utifran kinda sarbarheter och svagheter
* kunna redogéra for Common Vulnerability Scoring System (CVSS)
* kunna redogora for sikerhetsaspekter vid anvandning av sprak och ramverk t.ex. PHP, JavaScript och
SQL

* kunna férklara autentiseringsmekanismer och motverka tekniker for att kringga autentisering (bypass)



* forsta och utnyttja vanliga sarbarheter sa som exempelvis Cross-site scripting (XSS) attacker och
SQL-injektioner

* kunna redogora for faktorer som begransar eller utokar skadan givet en eller flera kombinerade
sarbarheter

4.2 Firdighet och formaga
Efter genomford kurs ska studenten:
* kunna sjilvstandigt installera och konfigurera webbserver for att uppna hog sikerhet
* kunna anvinda och sdka i dppna sarbarhetsdatabaser (Comon Vulnerability databases CV -DB)
for att forebygga och hitta sakerhets problem
* kunna anviand basta praxis av kidnda designmonster for sakra webbapplikationer
* kunna utnyttja material frin OWASP i tillimpliga delar
* kunna redogora for skydd pa klient och server-niva
* kunna genomféra intern och extern penetrationstestning av webapplikationer och relaterad
infrastruktur

4.3 Virderingsformaga och forhallningssitt
Efter genomford kurs ska studenten:
* Analysera och utvardera siakerhetsinformation i ett WEB klient/server-system
* kunna identifiera sarbarheter och svagheter samt genomféra limpliga forbattringsatgarder

Laraktiviteter

Undervisningen sker i form av online forelasningar, inspelat videomaterial, tillsammans med skrivet material,
litteratur och forskningslitteratur. Under kursens gang kommer kommunikation, feedback och diskussioner
med ldrare och andra deltagare ske via e-post, kursens larplattform och via online méten.

Bedomning och examination
Examinationsmoment for kursen

Kod Benamning Omfattning Betyg
2010 Laboration | 3hp GU
2020 Laboration 2 3 hp GU
2030 Inlimningsuppgifter 1,5 hp GU

Kursen bedoms med betygen G Godkind, UX Underkind, ndgot mer arbete kravs, U Underkand.

| kurstillfallets kurs-PM framgar i vilka examinationsmoment som kursens lirandemal examineras samt gillande
bedomningsgrunder.

Examinator kan, efter samrad med hégskolans FUNKA-samordnare, fatta beslut om anpassad examinationsform for att en
student med varaktig funktionsvariation ska ges en likvardig examination jamfort med en student utan funktionsvariation.

Kursvirdering
Kursvirdering ska goras i enlighet med BTH:s beslut om fragestillning i kursvirderingar och beslut om
process for hantering och uppfoljning av kursvarderingar.

Begridnsningar i examen
Kursen kan ingd i examen men inte tillsammans med annan kurs vars innehll, helt eller delvis,
Sverensstimmer med innehallet i denna kurs.

Kurslitteratur och 6vriga ldrresurser
Material sisom forskningsartiklar och annat kursmaterial tillhandahalls pa kursens larplattform, och
rekommendationer for vidare lasning.



