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l.

Beslut
Denna kurs ar inrattad av dekan 2017-12-20. Kursplanen ar faststalld av prefekten vid institutionen for datalogi och
datorsystemteknik 2018-03-01 och giller fran 2018-03-01.

Forkunskapskrav

For tilltrade till kursen kravs avklarade kurser i Digital undersokningsteknik och digitala bevis 6 hp, Realtid- och
operativsystem 6 hp, Datorteknik 6 hp, Programmering 6 hp, Datakommunikation och natverksteknik 6 hp, Natverkssakerhet
| 4 hp. Genomgangen kurs i Natverkssakerhet 2 4 hp.

Syfte och innehall

3.1 Syfte
Mer och mer information hanteras av och lagras i IT-system och denna information kan i hogsta grad vara intressant vid
utredning av misstankt brottslighet. Kursens syfte ar att studenten skall studera och arbeta med aktuella forskningsron
inom digital undersokningsteknik samt ge insikt om siakerhetsadministratorers och utredares arbete med att kunna
identifiera, bevara, aterskapa och analysera digitala spar. Resultaten fran ett sadant arbete kan anviandas som stod i
brottsutredning eller t.ex. for att i framtiden kunna skydda system och information fran intrang och angrepp.

3.2 Innehall
Kursen tar upp féljande omraden om digital undersékningsteknik:

Lagringsmedia — olika typers egenskaper och uppforande, filsystemets betydelse for lagring/radering,
identifiering/aterskapande av data av hela eller delar av filer, speciellt bild-, video- och dokumentfiler.
Primarminne — virtuellt eller fysiskt spar vid datoranvandning, sikring och analys av spar

Handhallna och inbyggda enheter — analys av speciella krav och problem

Natverk — analys och betydelse av spar som nitverksanvandning limnar efter sig i natverksutrustning och datorer

Liarandemal
Foljande lirandemal examineras i kursen:

4.1 Kunskap och forstaelse
Efter genomford kurs ska studenten:
* i detalj kunna férklara de frimsta problemen och de foreslagna l6sningarna till dessa, inom fordjupningsomrade som
presenteras i kursen.

4.2 Fardighet och féormaga
Efter genomford kurs ska studenten:
« i detalj muntligt och skriftligt kunna presentera resultatet av eget arbete dven for ickespecialister.
* kunna identifiera, analysera, jamfora och kritisera de av olika forskare och kallor foreslagna problem och 16sningar inom
valt fordjupningsomrade.
* utifran sin kunskap om ett férdjupningsomrade kunna formulera, planera och genomfdra en projektuppgift i syfte att
svara pa en i forvig formulerad forskningsfraga inom férdjupningsomradet.



4.3 Virderingsférmaga och forhallningssitt
Efter genomford kurs ska studenten:
* i detalj kunna diskutera kring olika mojligheter och tekniska, ekonomiska, eller andra risker med en vald
undersdkningsmetod inom det valda férdjupningsomradet.
* kunna identifiera och 6versiktligt redogdra for de vanligaste etiska och juridiska problemen som kan uppsta vid en
digital undersokning, samt kanna till de vanligaste satten att undvika dessa.

Laraktiviteter

Efter en kort introduktion till imnet, med méjliga killor till relevant information, viljer studenterna i samrad med lararen ett
fordjupningsomrade. Detta delomrade presenteras och diskuteras sedan av studenterna i lararhandledda seminarier.
Studenterna formulerar sedan en projektuppgift i samrad med ldraren, planerar utférandet samt genomfér projektet och
presenterar resultatet bade muntligt vid lirarlett seminarie samt i en skriftlig rapport. Projekten far genomforas i sma grupper
dir sa ar lampligt. For projektet laggs sarskild vikt vid att det ar vl avgransat till att svara pa en enklare forskningsfraga inom
omradet. Kursmaterialet ir till storsta delen pa engelska. Det talade spraket i kursen ar svenska eller engelska beroende pa
studenternas kunskaper i svenska.

Bedomning och examination
Examinationsmoment for kursen

Kod Bendmning Omfattning Betyg
1810 Seminariepresentation 1,5 hp GU
1820 Projektredovisning 3,5hp GU
1830 Tentamen 2,5 hp AF

Kursen bedoms med betygen A Utmarkt, B Mycket bra, C Bra, D Tillfredsstillande, E Tillrackligt, FX Underkind, nagot mer
arbete kravs, F Underkand.

| kurstillfallets kurs-PM framgar i vilka examinationsmoment som kursens lirandemal examineras samt gillande
bedomningsgrunder.

Kursvdrdering
Kursvirdering ska goras i enlighet med BTH:s beslut om fragestillning i kursvirderingar och beslut om process for hantering
och uppfdljning av kursvarderingar.

Begrinsningar i examen
Kursen kan inga i examen men inte tillsammans med annan kurs vars innehill, helt eller delvis, dverensstimmer med
innehallet i denna kurs.

Kurslitteratur och dvriga larresurser
Material fran sektionen samt forskningsartiklar.

. Ovrigt

Denna kurs ersatter kursen DV2522



