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Webbsakerhet
Web Security
7,5 hogskolepoang (7.5 credits)

Kurskod: DV2577 Amnesgrupp: Datateknik

Huvudomrade: Datavetenskap Undervisningssprak: Svenska men undervisning pa engelska
Utbildningsomrade: Teknik kan forekomma.

Utbildningsniva: Avancerad niva Giller fran: 2018-03-01

Fordjupning: AIN - Avancerad niva, har endast kurs/er Faststdlld: 2018-03-01

pa grundnivd som foérkunskapskrav

I. Beslut
Denna kurs ar inrattad av dekan 2017-12-20. Kursplanen ar faststalld av prefekten vid institutionen for datalogi och
datorsystemteknik 2018-03-01 och giller fran 2018-03-01.

2. Forkunskapskrav
For tilltrade till kursen kravs avklarade kurser i Programmering |12 hp, Realtid- och operativsystem 6 hp, Datakommunikation
6 hp samt Databasteknik 6 hp. Genomgangen kurs i Natverkssikerhet 4 hp eller Datorsystemsikerhet 7,5 hp.

3. Syfte och innehall

3.1 Syfte
Syftet med kursen ar att studenten skall lara sig att forsta och uppticka svagheter och sarbarheter i webbapplikationer
samt att kunna utveckla I6sningar for skydd och genomfora tester.

3.2 Innehall
* Grunder och skyddsmetoder i protokoll for web, kryptering och epost.
* Webattacker och sarbarheter
* Websystemarkitekturer
* Autentisering / Auktorisering
* Klientattacker
* Kommando-exekvering
* Avslojande och lackage av information
* Logiska attacker
* Utveckling av skyddade webplatser
* Metodiker
» Open Web Application Security Project(OWASP) implementering/testning
* Sakerhetsgranskning

4. Lirandemal
Foljande lirandemal examineras i kursen:

4.1 Kunskap och forstaelse
Efter genomford kurs ska studenten:
* kunna redogdra for arkitekturer baserade pa webb-protokoll utifrin gemensamma sarbarheter och svagheter samt
kanna till 6ppna sarbarhetsdatabaser
* kunna redogdra for siakerhetsaspekter vid anvandning av sprak t.ex. PHP, JavaScript och SQL
* kunna forklara autentiseringsmekanismer och tekniker for att kringga autentisering (bypass)
* kunna redogora for programkodningsfel
* kunna forklara sarbarheter hos befintliga webbresurser och hur man handskas med dem vid design och under drift
* forsta designmonster for sikra webbapplikationer
* forsta Cross-site scripting (XSS) attacker och SQL-injektioner
* kunna beskriva och genomfora interna och externa penetrationstester
* Kunna forsta och férklara OWASP



4.2 Firdighet och formaga
Efter genomford kurs ska studenten:
* kunna skydda webbtjanster mot cyberattacker
* kunna tillimpa OWASP
* kunna skydda klient och server pa webb-plattformar

4.3 Virderingsformaga och forhallningssatt
Efter genomford kurs ska studenten:
* inhamta, utforska och vardera sakerhetsinformation for klient-server-system
* kunna identifiera och verkstilla limpliga motmedel

5. Ldraktiviteter
Kursen innehaller forelasningar och laborationer/projekt. Under foreldsningar presenteras de teoretiska aspekterna i kursen.
Studenterna tillimpar innehallet fran foreldsningarna i laborationerna och i projekt.
6. Bedomning och examination
Examinationsmoment for kursen
Kod Bendimning Omfattning Betyg
1810 Laboration 4,5 hp GU
1820 Salstentamen 3hp AF
Kursen bedoms med betygen A Utmarkt, B Mycket bra, C Bra, D Tillfredsstillande, E Tillrackligt, FX Underkind, nagot mer
arbete kravs, F Underkand.
| kurstillfallets kurs-PM framgar i vilka examinationsmoment som kursens lirandemal examineras samt gillande
bedomningsgrunder.
7. Kursvirdering
Kursvirdering ska goras i enlighet med BTH:s beslut om fragestillning i kursvirderingar och beslut om process for hantering
och uppfdljning av kursvarderingar.
8. Begransningar i examen
Kursen kan inga i examen men inte tillsammans med annan kurs vars innehall, helt eller delvis, dverensstimmer med
innehdllet i denna kurs.
9. Kurslitteratur och 6vriga lirresurser
Material fran institutionen.
10. Ovrigt

Denna kurs ersitter kursen DV2571



