Blekinge Tekniska Hogskola Revision: 2
Institutionen for datavetenskap Dnr: BTH-4.1.14-0453-2020

KURSPLAN

Analys av illasinnad programvara (malware)
Malware Analysis
6 hogskolepoang (6 credits)

Kurskod: DV2576 Amnesgrupp: Datateknik

Huvudomrade: Datavetenskap Undervisningssprak: Svenska men undervisning pa engelska
Utbildningsomrade: Teknik kan forekomma.

Utbildningsniva: Avancerad niva Giller fran: 2020-08-31

Fordjupning: AIN - Avancerad niva, har endast kurs/er Faststdlld: 2020-06-16

pa grundnivd som foérkunskapskrav

I. Beslut
Denna kurs ar inrattad av dekan 2017-06-02. Kursplanen ar faststalld av prefekten vid institutionen for
datavetenskap 2020-06-16 och giller fran 2020-08-31.

2. Forkunskapskrav
For tilltrade till kursen kravs avklarade kurser i Programmering, 12 hp, Realtids- och operativsystem, 6 hp,
Datakommunikation, 6 hp samt genomgangen kurs i Datorsystemssakerhet, 7,5 hp eller Natverkssikerhet, 8
hp.

3. Syfte och innehall

3.1 Syfte
Syftet med kursen ar att studenten skall lara sig hur skadlig och illasinnad programvara (Malicous
Software) kan analyseras pa ett sikert sitt. En sidan analys ar forsta steget i ett systematiskt angreppsitt
for att forhindra eller neutralisera den skadliga programvaran. Fokus ligger pa analys av avancerade
metoder som anvands vid tillverkning av s.k. "cybervapen" och pa praktiska motatgirder for att detektera
och oskadliggora dessa.

3.2 Innehall
* Olika tekniker for att attackera och smitta system med skadlig programvara
* Utpressningsprogram (ransomware/scareware)
* Botnets
* Sarbarheter pa web och i sociala nitverk
* Rootkits and bootkits
* Antivirustekniker
* Data-mining for detektering och analys av skadlig programvara

4. Lirandemal
Foljande lirandemal examineras i kursen:

4.1 Kunskap och forstaelse
Efter genomford kurs ska studenten:
* Kunna redogora for klassificering av olika typer av skadlig programvara och kanna till deras historik
* Kunna forklara och exemplifiera beteendet for illasinnade programvaror, antivirustekniker och
sakerhetsarkitekturer i Windows

4.2 Firdighet och férmaga
Efter genomford kurs ska studenten:
* Kunna utfora rekonstruktion (reverse engineering) av programvara for ARM- och x86-processor
arkitekturer
* Kunna utfora statisk och dynamisk analys av skadlig kod under Windows
» Kunna sammanstilla och dokumentera analys av skadlig kod pa ett vedertaget sitt



4.3 Virderingsférmaga och forhallningssitt
Efter genomford kurs ska studenten:
* Kunna virdera hotbilden baserad pa utford analys
* Kunna identifiera och verkstalla lampliga motmedel

Laraktiviteter

Kursen genomfdrs pa campus och innehaller foreldsningar och laborationer (inklusive laborationsrapporter).
Under foreldsningar presenteras de teoretiska aspekterna i kursen. Studenterna tillimpar innehallet fran
foreldsningarna i laborationerna.

Bedomning och examination
Examinationsmoment for kursen

Kod Benamning Omfattning Betyg
2010 Laboration | 2,5 hp GU
2020 Laboration 2 I hp GU
2030 Salstentamen 2,5 hp AF

Kursen bedéms med betygen A Utmarkt, B Mycket bra, C Bra, D Tillfredsstillande, E Tillrackligt, FX Underkand,
nagot mer arbete kravs, F Underkand.

| kurstillfallets kurs-PM framgar i vilka examinationsmoment som kursens lirandemal examineras samt gillande
bedomningsgrunder.

Examinator kan, efter samrad med hogskolans FUNKA-samordnare, fatta beslut om anpassad examinationsform for att en
student med varaktig funktionsvariation ska ges en likvardig examination jamfort med en student utan funktionsvariation.

Kursvdrdering
Kursvirdering ska goras i enlighet med BTH:s beslut om fragestillning i kursvirderingar och beslut om
process for hantering och uppfoljning av kursvarderingar.

Begrinsningar i examen
Kursen kan ingd i examen men inte tillsammans med annan kurs vars innehall, helt eller delvis,
overensstammer med innehallet i denna kurs.

Kurslitteratur och 6vriga larresurser
Kurslitteratur
Material fran institutionen



