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l.

Beslut
Denna kurs ar inrattad av dekan 2019-06-10. Kursplanen ar faststalld av prefekten vid institutionen for
datavetenskap 2019-12-18 och giller fran 2020-01-20.

Forkunskapskrav
For tillerade till kursen kravs genomgangna kurser i programmering om minst 12 hp.

Syfte och innehall

3.1 Syfte
Kursens syfte ar att utveckla studenternas forstaelse for nyckelbegrepp och modeller inom omradet
informationssakerhet, samt programvarusakerhet genom projektbaserat arbete. | kursen analyserar
studenterna sikerhetsmodeller och tekniker utifran ett risk- och konsekvensperspektiv.

3.2 Innehall
Kursens innehall bestar till betydande del av praktiskt projektarbete dar féljande innehall inkluderas:
* nyckelbegrepp och modeller inom riskhantering och riskanalys
* olika sakerhetskrav samt riskanalys av sakerhetskrav
* utdkad forstaelse for illasinnad programvara och dess skyddsmekanismer
* grundlaggande metoder for projektstyrning
* analys och reflektion av gruppens arbete

Liarandemal
Foljande lirandemal examineras i kursen:

4.1 Kunskap och férstaelse
Efter genomford kurs ska studenten:
* ha utdkad forstaelse for siakerhetsmodeller
* ha forstaelse for hur designval paverkar sikerhet
* ha forstaelse for hur riskanalyser kan formedlas till tredje part

4.2 Firdighet och formaga
Efter genomford kurs ska studenten:
* kunna utvardera konsekvenserna av designval
* kunna reflektera 6ver de problem och mojligheter som finns inom ett projekt
* kunna soka relevant sakerhetsrelaterad information med praktisk nytta for ett projekt
* sakligt kunna motivera projektbeslut samt formedla analysresultat och konsekvensbeskrivningar fran ett
projektarbete

4.3 Virderingsformaga och forhallningssitt
Efter genomford kurs ska studenten:
* kunna visa ett professionellt forhallningssitt till ett arbetssitt som bygger pa atagandekultur
* kunna visa ett kritiskt forhallningssatt och formaga till sjalvkritik



5. Laraktiviteter
Undervisningen bestar dels av studenternas projektarbete dir studenterna utvecklar ett system, dels i form av
forelasningar och seminarier. Forelisningar presenterar teorier och bidrar till den teoretiska forstaelsen. Vid
seminarier diskuteras olika aspekter av studenternas projekt och dess genomférande. Individuellt
rapportskrivande later studenten formedla designval, relaterade konsekvensanalyser samt reflektioner i skrift.
Projektuppgifterna ir obligatoriska och ska I6sas i grupper om minst tva studenter. Studenterna organiserar
sig sjalva i projektgrupperna och skoter sjalva sin planering.

6. Bedomning och examination
Examinationsmoment for kursen

Kod Bendmning Omfattning Betyg
2005 Projektuppgift | 2 hp AF
2015 Projektuppgift 2 2 hp GU
2025 Seminarium 0,5 hp GU
2035 Rapport 1,5 hp AF

Kursen bedéms med betygen A Utmarkt, B Mycket bra, C Bra, D Tillfredsstillande, E Tillrackligt, FX Underkand,
nagot mer arbete kravs, F Underkand.

Projektuppgift 1-2 samt Rapport examineras skriftligt (kod och dokumentation), men muntlig redovisning kan
forekomma. Slutbetyget ar ett viktat och avrundat genomsnitt av betygen pa de graderade momenten.

| kurstillfallets kurs-PM framgar i vilka examinationsmoment som kursens lirandemal examineras samt gillande
bedomningsgrunder.

Examinator kan, efter samrad med hogskolans FUNKA-samordnare, fatta beslut om anpassad examinationsform for att en
student med varaktig funktionsvariation ska ges en likvardig examination jamfort med en student utan funktionsvariation.

7. Kursvirdering
Kursvirdering ska goras i enlighet med BTH:s beslut om fragestillning i kursvirderingar och beslut om
process for hantering och uppfoljning av kursvarderingar.

8. Begrdnsningar i examen
Kursen kan ingd i examen men inte tillsammans med annan kurs vars innehll, helt eller delvis,
overensstammer med innehallet i denna kurs.

9. Kurslitteratur och 6vriga lirresurser
Introduction To Computer Security, Matt Bishop, Addison-Wesley Educational Publishers Inc, 2004,
ISBN: 9780321247445
Material fran institutionen

10. Ovrigt
Denna kurs ersatter kursen DV 577



