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KURSPLAN

Informationssakerhet med webbtillampningar
Information security with web applications
7,5 hogskolepoang (7.5 credits)
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Huvudomrade: Datavetenskap, Programvaruteknik Undervisningssprak: Svenska men undervisning pa engelska
Utbildningsomrade: Teknik kan forekomma.
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pa grundnivd som foérkunskapskrav

l.

Beslut
Denna kurs ar inrattad av dekan 2018-12-19. Kursplanen ar faststalld av prefekten vid institutionen for datavetenskap
2019-03-01 och giller fran 2019-09-02.

Forkunskapskrav
For tilltrade till kursen kravs avklarade kurser motsvarande 60 hogskolepoang varav minst 20 hogskolepoang ska vara inom
programmering och databaser.

Syfte och innehall

3.1 Syfte
Kursen lir ut generella grunder och principer inom omradet informationssakerhet och hur det tillimpas specifikt mot
omradet webb.

3.2 Innehall
* Oversiktlig orientering i omradet informationssikerhet, kategorisering av omradet samt terminologi, specifikt fokus
sdkerhetsomraden som ar relevanta att applicera pa omradet webb.
* Skyddad data via hashning, kryptering samt identifiering och autentisering inklusive nyckelhantering och certifikat.
* Databaser, datalickage och privacy.
* Risk och sarbarhetsanalys.
* Introduktion till existerande webbsikerhetsprojekt.
* Sdkerhetsrelaterade attacker.
* Sikerhetstestning (test-driven security).
* Relaterade verktyg, tekniker, processer och metoder.

Liarandemal
Foljande lirandemal examineras i kursen:

4.1 Kunskap och forstaelse
Efter genomford kurs ska studenten:
* ingdende redogdra for informationssikerhet med webbtillimpningar baserat pa de tekniker som omfattas genom att
beskriva och sammanfatta erfarenheter och observationer fran dvningar och projekt.
* kunna visa goda kunskaper i att anvanda relevanta tekniker och metoder genom att tillampa dessa tekniker i praktiska
ovningar och projekt.

4.2 Fardighet och féormaga
Efter genomford kurs ska studenten:
* sjalvstandigt kunna beddma, dokumentera och presentera relevanta sikerhetsrelaterade riskomraden for en
webbaserad applikation.
* ha god praktisk formaga att hantera verktyg och miljder som anvinds vid testning och undersdkning rérande
sakerhetsrelaterade attacker.



4.3 Virderingsférmaga och forhallningssitt
Efter genomford kurs ska studenten:
* via redovisningarna kunna visa god formaga att reflektera och argumentera dver sikerhet, risker, sarbarhet och
attacker mot webbaserade applikationer.

Laraktiviteter

Som stod anviands BTH:s larplattform dar kursmaterial distribueras och information publiceras. Det forekommer
kommunikation via e-post och handledning sker i sal (campusstudenter) och via forum och chatt (distansstudenter). Kursens
bestar av ett antal kursmoment som utférs individuellt och/eller i grupp. Kursmomenten ar praktiskt inriktade och fokuserar
pa att 6va firdigheter via dvningar och problemldsning. Varje kursmoment innehaller en teoretisk del dar studenten fordjupar
sin kunskap genom att studera litteratur och soka information. Efter varje avslutat kursmoment limnas resultatet in och
studenten gor en avrapportering, ofta skriftligt. En lirare ger kort feedback/avstimning pa varje inlimning. Kursen avslutas
med en inlamningsuppgift. | kursen forutsitts att studenten har, eller skaffar sig, formagan att sjlvstandigt soka information
for att l6sa problem och svarigheter som dyker upp.

Bed6mning och examination
Examinationsmoment for kursen

Kod Benimning Omfattning Betyg
1910 Inlamningsuppgift | 2,5 hp GU
1920 Inlamningsuppgift 2 2,5 hp GU
1930 Inlimningsuppgift 3 2,5 hp AF

Kursen bedéms med betygen A Utmarkt, B Mycket bra, C Bra, D Tillfredsstillande, E Tillrackligt, FX Underkind, nagot mer
arbete kravs, F Underkand.

| kurstillfallets kurs-PM framgar i vilka examinationsmoment som kursens lirandemal examineras samt gillande
bedémningsgrunder.

Kursvdrdering
Kursvirdering ska goras i enlighet med BTH:s beslut om fragestillning i kursvarderingar och beslut om process for hantering
och uppfdljning av kursvarderingar.

Begridnsningar i examen
Kursen kan inga i examen men inte tillsammans med annan kurs vars innehall, helt eller delvis, dverensstimmer med
innehallet i denna kurs.

Kurslitteratur och 6vriga ldarresurser
Material fran institutionen.



