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KURSPLAN

Digital undersokningsteknik och digitala bevis
Computer Forensics
6 hogskolepoang (6 credits)

Kurskod: DV1592 Amnesgrupp: Datateknik

Huvudomrade: Datavetenskap Undervisningssprak: Svenska men undervisning pa engelska
Utbildningsomrade: Teknik kan forekomma.

Utbildningsniva: Grundniva Giller fran: 2019-01-21

Fordjupning: GIF - Grundniva, har mindre dn 60 hp Faststdlld: 2018-10-01

kurs/er pa grundniva som férkunskapskrav

l.

Beslut
Denna kurs ar inrattad av dekan 2017-12-20. Kursplanen ar faststalld av prefekten vid institutionen for datalogi och
datorsystemteknik 2018-10-01 och giller fran 2019-01-21.

Forkunskapskrav
For tillerade till kursen kravs genomgangen kurs i Nitverkssikerhet 2, 4 hp eller Tillimpad natverkssakerhet 7,5 hp.

Syfte och innehall

3.1 Syfte
Mer och mer information hanteras av IT-system, information som kan vara bade kinslig och hemlig. Obehériga
anvindare som gor intrang i IT-system limnar spar efter sig, oavsett om det 4r personer, virus eller annan skadlig
programvara. For sikerhetsadministratdrer och polis 4r det viktigt att hitta och sikra dessa spar som ett led i
bevisféringen och for att i framtiden kunna skydda information. | kursen lar sig studenten vilka spar olika program lamnar
efter sig och var nagonstans i datorn eller i ndtverket dessa spar kan hittas. Studenten lar sig ocksa hur man praktiskt
skyddar system for att forsvara eller omojliggora att obehoriga kan plocka ut information fran en dator.

3.2 Innehall
Kursen omfattar foljande moment:
* Historik och terminologi som ger forstaelse for "Computer Forensics”.
» Genomgang av olika typer av datorsystem/enheter/operativsystem och lagring av anvindarens filer, information och
beteende.
* Teknik och metodik for att sikerstilla spar (bevissakring), bade pa korande system ("live system”) och avstingda
system genom tillverkning av giltiga digitala kopior av system samt natverkstrafik.
* Analysmetoder for att sammanstilla och dokumentera, t.ex. dataintrang.

Liarandemal
Foljande lirandemal examineras i kursen:

4.1 Kunskap och férstaelse
Efter genomford kurs ska studenten:
* redogora for problematiken kring aterskapande av data i olika operativsystem.
* redogodra i detalj for hur sparning pa natverk fungerar.
* forklara vilka skyddsatgirder som behdver genomfdras pa en dator/enhet for att bevara digitala spar.

4.2 Fardighet och féormaga
Efter genomford kurs ska studenten:
* bevissakra en enhet genom att tillverka sakra digitala kopior.
* analysera insamlad data och natverkstrafik samt sammanstilla lampliga och opartiska rapporter for olika typer av
uppdragsgivare.

4.3 Virderingsformaga och forhallningssitt
Efter genomford kurs ska studenten:



* identifiera och verkstilla limpliga metoder och tekniker for inhamta, utforska, skapa och vardera underlag och digitala
bevis.

Laraktiviteter

Foreldsningar och laborationer introducerar viktiga begrepp, och forstaelse. Laborationer med inkluderade fragor/évningar
underlittar for kursdeltagarna att inhdmta kunskap. | laborationerna och inlimningsuppgift dvas analytiskt tinkande da
kursdeltagaren utifran resultaten ska dra slutsatser for vad de betyder.

Bedomning och examination
Examinationsmoment for kursen

Kod Bendimning Omfattning Betyg
1905 Laboration 2 hp GU
1915 Inlimningsuppgift I hp AF
1925 Salstentamen 3hp AF

Kursen bedéms med betygen A Utmarkt, B Mycket bra, C Bra, D Tillfredsstillande, E Tillrackligt, FX Underkind, nagot mer
arbete kravs, F Underkand.

Slutbetyget ar ett viktat och avrundat genomsnitt av betygen pa de graderade momenten. Om sammanvigt betyg ligger exakt
mellan tva betygssteg sker avrundning nedat.

| kurstillfallets kurs-PM framgar i vilka examinationsmoment som kursens lirandemal examineras samt gillande
bedomningsgrunder.

Kursvdrdering
Kursvirdering ska goras i enlighet med BTH:s beslut om fragestillning i kursvirderingar och beslut om process for hantering
och uppfdljning av kursvarderingar.

Begrinsningar i examen
Kursen kan ingd i examen men inte tillsammans med annan kurs vars innehall, helt eller delvis, dverensstimmer med
innehallet i denna kurs.

Kurslitteratur och 6vriga ldarresurser
Digital Archaeology: The Art and Science of Digital Forensics, Michael W. Graves, Addison-Wesley Professional, ISBN:
9780132853774

Digital Evidence and Computer Crime: Forensic Science, Computers and the Internet Forfattare: Eoghan Casey Forlag:
Academic Press Upplaga 3 ISBN3: 9780123742681

Material fran institutionen
Online-material
Referenslitteratur

Brott och digitala bevis : en handledning Forfattare: Stefan Kronqvist Forlag: Norstedts juridik AB Upplaga 3 ISBNI 3:
9789139016021

. Ovrigt

Denna kurs ersatter kursen DVI513



