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KURSPLAN

Natverkssakerhet 2
Network Security 2
4 hogskolepoang (4 credits)

Kurskod: DVI1591 Amnesgrupp: Datateknik

Huvudomrade: Datavetenskap Undervisningssprak: Svenska men undervisning pa engelska
Utbildningsomrade: Teknik kan forekomma.

Utbildningsniva: Grundniva Giller fran: 2019-01-21

Fordjupning: GIF - Grundniva, har mindre dn 60 hp Faststdlld: 2018-10-01

kurs/er pa grundniva som férkunskapskrav

I. Beslut
Denna kurs ar inrattad av dekan 2017-12-20. Kursplanen ar faststalld av prefekten vid institutionen for datalogi och
datorsystemteknik 2018-10-01 och giller fran 2019-01-21.

2. Forkunskapskrav
For tilltrade till kursen kravs avklarad kurs i Natverksakerhet |, 4 hp, Programmering, 6 hp, Programmering i C++ 6 hp.
Genomgangen kurs i Kryptering, 8 hp.

3. Syfte och innehall

3.1 Syfte
Syftet med kursen ar att ge studenten mojlighet att praktiskt analysera och experimentera med olika
nitverkssikerhetsproblem i en kontrollerad miljo. Under kursen kommer studenten tilligna sig bade teoretiska och
praktiska kunskaper om olika typer av avancerade sakerhetsproblem relaterade till natverksbaserad kommunikation.
Kursen fokuserar pa praktiska moment, dir studenten trinas i att analysera och hantera kinda designmassiga fel i
nitverkssikerhetsprotokoll. Under dessa praktiska moment fordjupar studenten forstielsen av de teorier som
behandlats och diskuterats.

3.2 Innehall
Centrala moment i kursen ar
» Natverkssakerhet som koncept
» Sdkerhetsbrister i fysiska nit, tradlosa lokala nitverk, VPN-tunnlar
» Sikerhetsbrister i befintlig natverksbaserad kommunikation
* Analys av nitverkskommunikation och intrangsdetektion
* Sdkerhetsproblem i samband med molnbaserade system

4. Lirandemal
Foljande lirandemal examineras i kursen:

4.1 Kunskap och férstaelse
Efter genomford kurs ska studenten:
* beskriva och forklara siker nitverkskommunikation och hur detta uppnas
« forklara och redogoéra for VPN-tunnlar
» forklara och redogora for [Psec
« forklara sakerhetsproblem kring molnbaserade system

4.2 Firdighet och férmaga
Efter genomford kurs ska studenten:
* pa en fordjupad niva, installera, driftsitta och underhalla IDS / IPS system med tillhérande stodverktyg
* visa praktisk kunskap om rapportering, detektering och skyddande av system samt kunna dra slutsatser och komma
med forslag pa forbittringar pa systemens utformning
* analysera och detektera destruktiva natverksbeteenden



4.3 Virderingsférmaga och forhallningssitt
Efter genomford kurs ska studenten:
* analysera en organisations kommunikationsstruktur och skapa sikra lésningar utifran foretagets behov
» analysera olika sakerhetslosningar for molnbaserade och icke-molnbaserade system

Laraktiviteter

Kursen bestar av forelisningar som behandlar teoretiska aspekter. Kursen innehaller dven projekt dar studenten fir mojlighet
att praktiskt analysera och experimentera med olika natverssakerhetsproblem i en kontrollerad miljo. Projekten redovisas i
muntlig och skriftlig form under gemensamma seminarier som ar obligatoriska.

Bedomning och examination
Examinationsmoment for kursen

Kod Bendimning Omfattning Betyg
1905 Projektuppgift | I hp AF
1915 Projektuppgift 2 I hp AF
1925 Projektuppgift 3 I hp AF
1935 Salstentamen I hp AF

Kursen bedéms med betygen A Utmarkt, B Mycket bra, C Bra, D Tillfredsstillande, E Tillrackligt, FX Underkind, nagot mer
arbete kravs, F Underkand.

Slutbetyget ar ett viktat och avrundat genomsnitt av betygen pa momenten. Om sammanvigt betyg ligger exakt mellan tva
betygssteg sker avrundning nedat.

| kurstillfallets kurs-PM framgar i vilka examinationsmoment som kursens lirandemal examineras samt gillande
bedémningsgrunder.

Kursvirdering
Kursvirdering ska goras i enlighet med BTH:s beslut om fragestillning i kursvdrderingar och beslut om process for hantering
och uppfoljning av kursvarderingar.

Begridnsningar i examen
Kursen kan inga i examen men inte tillsammans med annan kurs vars innehall, helt eller delvis, dverensstimmer med
innehallet i denna kurs.

Kurslitteratur och 6vriga lirresurser

Network Security Essentials: Applications and Standards, Global Edition, 6th edition, William Stallings,
ISBN: 9781292154855, Pearson

Material fran institutionen

. Ovrigt

Denna kurs ersitter kursen ET 1490



