Blekinge Tekniska Hogskola Revision: 4
Institutionen for datavetenskap Dnr: BTH-4.1.1-0215-2018

KURSPLAN

Natverkssakerhet |
Network Security |
4 hogskolepoang (4 credits)

Kurskod: DV1590 Amnesgrupp: Datateknik

Huvudomrade: Datavetenskap Undervisningssprak: Svenska men undervisning pa engelska
Utbildningsomrade: Teknik kan forekomma.

Utbildningsniva: Grundniva Giller fran: 2018-03-01

Fordjupning: GIF - Grundniva, har mindre dn 60 hp Faststdlld: 2018-03-01

kurs/er pa grundniva som férkunskapskrav

I. Beslut
Denna kurs ar inrattad av dekan 2017-12-20. Kursplanen ar faststalld av prefekten vid institutionen for datalogi och
datorsystemteknik 2018-03-01 och giller fran 2018-03-01.

2. Forkunskapskrav
For tilltrade till kursen krivs avklarade kurser i "Datorsidkerhet och ingenjorsarbete" 6 hp eller "Introduktion till sikerhet" 4
hp. Darutoéver kravs avklarad kurs Datakommunikation och nitverksteknik 6 hp.

3. Syfte och innehall

3.1 Syfte
Syftet med kursen ar att utveckla en forstaelse for sakerhetsprinciper, for att darigenom kunna bygga sakrare nitverk.
For att na en bred forstaelse av omradet syftar kursen vidare till kunskap om natverkssikerhetskoncept och olika typer
av attacker, samt konfigurering av verktyg och enheter for siakrare natverkskommunikation.

3.2 Innehall
Centrala moment i kursen ar:
* Natverkssakerhetskoncept
« Sakerhetskonfiguration av natverksenheter
* Autentisering, auktorisering och loggning (AAA)
* IDS (Intrusion Detection System) och IPS (Intrusion Prevention System)
* Introduktion till virtuella privata natverk (VPN)
» Sakerhetskonfigurering av ett lokalt natverk
* Brandvaggar

4. Lirandemal
Foljande lirandemal examineras i kursen:

4.1 Kunskap och forstaelse
Efter genomford kurs ska studenten:
* beskriva och forklara natverkssakerhetskoncept
« forklara olika typer av nitverkssikerhetshot baserat pa teoretisk och praktisk kunskap
* beskriva fordelar och nackdelar med olika natverksskyddstekniker (IPS och IDS)
* ge en oversikt over siakerhetsproblem i lokala natverk (LAN) och metoder for begransa dessa.
« forklara och sarskilja anvandningen av olika standarder for VPN
* beskriva olika typer av brandvaggar

4.2 Fadrdighet och formaga
Efter genomford kurs ska studenten:
* konfigurera natverksenheter for siker kommunikation
* tillimpa kunskapen att driftsitta olika typer av VPN for siker kommunikation over otillforlitliga natverk baserat pa olika
standarder.
* Designa och implementera olika typer av brandvigg baserat pa nitverkskrav



4.3 Virderingsférmaga och forhallningssitt
Efter genomford kurs ska studenten:
* testa och utvardera losningar for natverkssiakerhet
« vilja de bésta skyddsteknikerna baserat pa vilgrundad tankegang
* skapa sikerhetspolicy for att hantera natverksbehov fran olika malgrupper

Laraktiviteter

Kursen innehaller forelasningar som gar igenom teori. Kursen innehaller obligatoriska laborationer dar studenterna tillimpar
teorin for att I0sa olika natverkssikerhetsproblem. Studenten kan arbeta i grupp under laborationer men presenterar muntligt
och individuellt labbuppgifterna.

Bed6mning och examination
Examinationsmoment for kursen

Kod Benimning Omfattning Betyg
1810 Salstentamen 2 hp AF
1820 Laboration 2 hp GU

Kursen bedoms med betygen A Utmarkt, B Mycket bra, C Bra, D Tillfredsstillande, E Tillrackligt, FX Underkind, nagot mer
arbete kravs, F Underkand.

| kurstillfallets kurs-PM framgar i vilka examinationsmoment som kursens lirandemal examineras samt gillande
bedomningsgrunder.

Kursvdrdering
Kursvirdering ska goras i enlighet med BTH:s beslut om fragestillning i kursvirderingar och beslut om process for hantering
och uppfoljning av kursvarderingar.

Begrinsningar i examen
Kursen kan inga i examen men inte tillsammans med annan kurs vars innehill, helt eller delvis, dverensstimmer med

innehallet i denna kurs.

Kurslitteratur och dvriga larresurser
CCNA Security Course Booklet version 2.0 (via Netacad)

Material fran institutionen

10. Ovrigt

Denna kurs ersatter kursen ET 1489



