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Programvarusäkerhet

Software Security
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K u r s k o d :   D V 1 5 7 9 

H u v u d o m r å d e :   D a t a v e t e n s k a p 

U t b i l d n i n g s o m r å d e :   T e k n i k 

U t b i l d n i n g s n i v å :   G r u n d n i v å 
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p å   g r u n d n i v å   s o m   f ö r k u n s k a p s k r a v 

Ä m n e s g r u p p :   D a t a t e k n i k 

U n d e r v i s n i n g s s p r å k :   E n g e l s k a 

G ä l l e r   f r å n :   2 0 2 0 - 0 8 - 3 1 

F a s t s t ä l l d :   2 0 2 0 - 0 6 - 1 5 

A v v e c k l a d :   2 0 2 3 - 0 4 - 0 4 

1. Beslut

Denna kurs är inrättad av dekan 2017-06-02. Kursplanen är fastställd av prefekten vid institutionen för 

datavetenskap 2020-06-15 och gäller från 2020-08-31.

2. Förkunskapskrav

Genomgången kurs i Programmering i UNIX-miljö 6 hp.

3. Syfte och innehåll

3.1 Syfte

Kursens huvudsakliga syfte är att förstå samt hantera olika programvarusäkerhetsproblem i en säker och 

kontrollerad miljö. Under kursen kommer studenten att tillägna sig teoretiska och praktiska kunskaper 

om olika typer av säkerhetsproblem hos programvara, och tekniker som kan användas för att skydda 

programvaran. Studenten kommer också att lära sig förstå motståndarnas arbetssätt, vilket kan användas 

för att öka programvarans pålitlighet.

3.2 Innehåll

Kursen omfattar följande moment:

• Bakgrund till programvarusäkerhet; historisk översikt, varför programvara behöver skyddas, 

traditionella tekniker.

• Detaljerad analys av olika typer av sårbarhet hos programvara, deras karaktäristika, hur dessa kan 

utnyttjas, samt skydd mot dem.

• Analys av källkod: olika metoder som används, och introduktion till befintliga verktyg.

• Forskning inom programvarusäkerhet: motiv, mål, spjutspets- och relaterade områden.

4. Lärandemål

Följande lärandemål examineras i kursen:

4.1 Kunskap och förståelse

Efter genomförd kurs ska studenten:

• kunna diskutera kring programvarusäkerhetsproblem och skyddstekniker på både abstrakt och en mer 

tekniskt avancerad nivå.

• kunna förklara hur exploateringstekniker för sårbarheter i programvara fungerar samt skydd mot dem.

4.2 Färdighet och förmåga

Efter genomförd kurs ska studenten:

• individuellt kunna granska exekverande programvarusystem och dess källkod med syfte att hitta 

säkerhetsbrister.

• kunna identifiera säkerhetsbrister i programvarusystem.

• kunna använda informationsdatabaser om sårbarhet för att hålla sig uppdaterad om nya mjukvaruhot.

5. Läraktiviteter

Kursen består av: 



•  Föreläsningar där studenterna introduceras till teorierna inom programvarusäkerhet.

•  Seminarer där studenterna i grupp implementerar teorierna, vilket resulterar i en djupare förståelse för de 

grundläggande begreppen. 

•  Inlämningsuppgifter med frågeställningar om källkodsanalys, binärfilsanalys samt 

klient/-serversäkerhetsproblem.

6. Bedömning och examination

Examinationsmoment för kursen

Kod Benämning Omfattning Betyg

2010 Laboration 3 hp AF

2020 Laboration 1,5 hp AF

2030 Inlämningsuppgift 1,5 hp AF

Kursen bedöms med betygen A Utmärkt, B Mycket bra, C Bra, D Tillfredsställande, E Tillräckligt, FX Underkänd, 

något mer arbete krävs, F Underkänd.

Slutbetyget är ett viktat och avrundat genomsnitt av betygen på momenten. Om sammanvägt betyg ligger exakt 

mellan två betygssteg sker avrundning nedåt.

I kurstillfällets kurs-PM framgår i vilka examinationsmoment som kursens lärandemål examineras samt gällande 

bedömningsgrunder.

Examinator kan, efter samråd med högskolans FUNKA-samordnare, fatta beslut om anpassad examinationsform för att en 

student med varaktig funktionsvariation ska ges en likvärdig examination jämfört med en student utan funktionsvariation.

7. Kursvärdering

Kursvärdering ska göras i enlighet med BTH:s beslut om frågeställning i kursvärderingar och beslut om 

process för hantering och uppföljning av kursvärderingar.

8. Begränsningar i examen

Kursen kan ingå i examen men inte tillsammans med annan kurs vars innehåll, helt eller delvis, 

överensstämmer med innehållet i denna kurs.

9. Kurslitteratur och övriga lärresurser

Gray Hat Hacking: The Ethical Hacker's Handbook, Fifth Edition

Författare: Allen Harper, Daniel Regalado, Shon Harris, Chris Eagle, Jonathan Ness, Branko Spasojevic, Ryan 

Linn and Stephen Sims

Förlag: McGraw-Hill Education

Utgiven: 2018

ISBN: 9781260108415


