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I. Beslut

Denna kurs ar inrattad av dekan 2017-06-02. Kursplanen ar faststalld av prefekten vid institutionen for datalogi och
datorsystemteknik 2018-03-01 och giller fran 2018-03-01.

2. Forkunskapskrav
Grundlaggande behorighet samt Fysik 2, Kemi | och Matematik 3c eller Fysik B, Kemi A och Matematik D.

3. Syfte och innehall

3.1 Syfte
Kursen syftar till att ge ett ramverk for ingenjorsarbete och en grund for studenternas fortsatta utveckling som
ingenjorer inom det specifika amnesomradet genom att:
* ge studenterna en introduktion till imnesomradet for den valda utbildningen, omradets utveckling, central terminologi
samt aktuella utmaningar.
* ge studenterna inblick i och forstaelse for ingenjorsmassiga metoder och arbetssitt samt olika yrkesroller relevanta
inom dmnesomradet.
* stimulera studenternas initiativférmaga och kreativitet i ingenjorsmassiga problem.
* introducera grunderna for teknisk kommunikation.
* ge studenterna kunskap om och férstaelse for vikten av professionella fardigheter och férhallningssatt.

3.2 Innehall
Centrala moment i kursen ar:
* Grundlig genomgang av begreppet sikerhet och innebdrden av begreppet i fler ssmmanhang 4n inom IT
* Relationen till palitliga system técks via definitioner och distinktioner av olika sikerhetstermer.
* Introduktion till kryptografi som ett sitt att uppratthalla konfidentialitet och integritet.
* Autentiseringsmetoder som nddvindig grund for atkomstkontroll.
* Modeller for atkomstkontroll med flera sakerhetsnivaer och deras lampligaste anvandning.
* Introduktion till begreppen hot och risk, t.ex. genom illasinnad programvara eller natverksrelaterade hot.
* Introduktion till atgirder mot hot, sisom brandviggar och system for intrangsdetektering.
* Rapportskrivande med genomgang av disposition, skrivprocessens olika faser och stil med fokus pa tekniska rapporter.
* Att sammanfatta en text samt introduktion till vetenskapligt skrivande.
* Informationskompetens sasom sokstrategier, sdkteknik, kallkritik, referenshantering och plagiering

4. Lirandemal
Foljande lirandemal examineras i kursen:

4.1 Kunskap och forstaelse
Efter genomford kurs ska studenten:
* kunna beskriva och forklara grunderna inom dator- och informationssakerhet
* kunnna beskriva och forklara grundlaggande metoder och tekniker for sikerhetsprocesser, sisom kryptering,
autentisering, atkomstkontroll
* kunna beskriva och dvergripande forklara sitt pa vilka man kan hantera sakerhetsproblem hos illasinnad programvara
och natverk
* ha forstaelse for hur anvandare och organisationer fattar vil underbyggda beslut angdende ett datorsystems



5.

overgripande sakerhet
* visa grundlaggande kunskaper i databassokning, informationsresurser och informationshantering.

4.2 Firdighet och formaga
Efter genomford kurs ska studenten:
* vara medveten om sakerhetskonsekvenser av olika designbeslut med inriktning mot beslut som ror programvara
* visa grundliggande férmaga att kunna sammanfatta en text, kunna férbattra sin egen text, forsta principen for
vetenskapliga referenser och kunna praktisera detta samt kunna gora stilistiska 6vervaganden och val
* kunna planera, disponera och skriva en enklare tekniskrapport

4.3 Virderingsformaga och forhallningssitt
Efter genomford kurs ska studenten:
* vara medveten om grundliggande etiska forhallningssatt
* kunna fora ett grundliaggande etiskt resonemang utgaende ifran en enkel fallbeskrivning av en etisk problemstillning
inom sakerhet
* kunna kritiskt granska och jamfora olika sakerhetslosningar
* visa formaga att bedoma tillforlitligheten hos olika killor samt ha ett kallkritiskt forhallningssitt
* visa formaga att folja normer och regler for akademisk hederlighet

Laraktiviteter

Kursen bestar av ett antal foreldsningar, som behandlar de teoretiska aspekterna relaterat till dator- och
informationssikerhet. Kursen innehéller aven laborationer dir studenterna bade individuellt och i grupp praktiskt arbetar med
olika sakerhetsaspekter i datorsystem.

Bedomning och examination
Examinationsmoment for kursen

Kod Bendmning Omfattning Betyg
1810 Salstentamen[ 1] 3 hp AF
1820 Laboration 1,5 hp GU
1830 Rapport 0,5 hp GU
1840 Inlimningsuppgift | hp GU

[1] Bestammer kursens slutbetyg vilket utfirdas forst nar samtliga moment godkants.

Kursen bedoms med betygen A Utmarkt, B Mycket bra, C Bra, D Tillfredsstillande, E Tillrackligt, FX Underkind, nagot mer
arbete kravs, F Underkand.

- | kurstillfallets kursinformation framgar i vilka examinationsmoment som kursens lirandemal examineras samt gillande
bedomningsgrunder.
- De tekniska rapporterna ar kopplade till respektive laboration. Dvs. tekniska rapporter examineras separat fran laborationer.

| kurstillfallets kurs-PM framgar i vilka examinationsmoment som kursens lirandemal examineras samt gillande
bedomningsgrunder.

Kursvidrdering
Kursvirdering ska goras i enlighet med BTH:s beslut om fragestillning i kursvirderingar och beslut om process for hantering
och uppfoljning av kursvarderingar.

Begrinsningar i examen
Kursen kan inga i examen men inte tillsammans med annan kurs vars innehall, helt eller delvis, dverensstimmer med
innehallet i denna kurs.

Kurslitteratur och dvriga larresurser
Schneier Bruce (2003). Beyond fear: thinking sensibly about security in an uncertain world. New York: Copernicus Books.

ISBN: 0-387-02620-7

Walla Erik (2004). Sa skriver du bittre tekniska rapporter. Lund: Studentlitteratur AB.
ISBN: 9789144019130
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